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Du spam et des botnets  
à l’arithmétique modulaire 



Source: Spamhaus via windowsteamblog.com 
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Nom du 
botnet 

Communication 
avec le 
Command & 
Control 

Découverte du 
Command & 
Control 

Messages 
envoyés  
par minute  
par chaque bot 

Grum HTTP chiffré adresse IP fixe 344 

Kraken HTTP chiffré noms DNS 331 

Pushdo HTTP chiffré adresses IP fixes 289 

Rustock HTTP chiffré adresse IP fixe 33 

MegaD protocole  ad hoc nom DNS fixe 1638 

Srizbi HTTP adresses IP fixes 1848 

Storm TCP (comprimé) P2P (Overnet) 20 

Exemples 
[John et al., 2009] 

Ces données ont été obtenues avec Botlab,  
un des outils pour analyser les botnets. 











Mot de passe Nombre d’usagers 
avec le mot de passe 

1 123456 290731 

2 12345 79078 

3 123456789 76790 

4 Password 61958 

5 iloveyou 51622 

6 princess 35231 

7 rockyou 22588 

8 1234567 21726 

9 12345678 20553 

10 abc123 17542 

11 Nicole 17168 

12 Daniel 16409 

Une étude de  
32000000  
mots de passe 
de Rockyou.com 
[Imperva, 2010] 







Egalité de devoirs : sécurité 
du jeu de cartes révolutionnaires  
de J. D. Dugourc, 1793-1794 

La sécurité ne doit pas être  
envisagée seulement comme  
un problème individuel, mais aussi  
comme un problème social.  



RSA (chiffrement ou signatures) 

• On choisit deux nombres premiers p et q. 

• Soit n = p  q. On travaille modulo n. 

• On choisit deux nombres e et d tels que 
Med = M pour tout M. 

• Pour chiffrer ou signer M, on calcule Me. 

• Pour retrouver M, on calcule (Me)d. 

• Si p et q sont grands et secrets, il est difficile 
de trouver d à partir de e et n.  
(p et q étaient trop petits dans Storm.) 



Contenu du cours 



Cours 

16 mars  Politiques de sécurité et contrôle d’accès 

23 mars  Politiques de sécurité et contrôle d’accès (suite) 

30 mars  Vers le contrôle des flots d’information 

6 avril      La fiabilité du logiciel 

27 avril    La cryptographie 

4 mai       « Sur Internet, personne ne sait que vous êtes 
                 un chien », vingt ans après 

11 mai     Les protocoles 

18 mai     Assurance et modèles formels 

 



John Mitchell 
(Stanford) 

16 mars David Pointcheval 
(CNRS) 

27 avril 

Ron Rivest  
(MIT) 

23 mars Adi Shamir  
(Institut Weizmann) 

4 mai 

Andrew Myers 
(Cornell) 

30 mars Leslie Lamport 
(Microsoft) 

11 mai 

Butler Lampson 
(Microsoft) 

6 avril Véronique Cortier 
(CNRS) 

18 mai 

Séminaire 



Qu’entend-on par sécurité ? 



La sécurité informatique ressemble 
à la sécurité dans d’autres cadres. 





Le botnet Waledac    Source: microsoft.com  

Pourtant, la sécurité informatique a des caractéristiques spécifiques.  

Les attaques peuvent être montées de loin.  
Elles sont facilement automatisées, et peuvent toucher rapidement 
des cibles partout dans le monde, en affectant tous les secteurs de 
nos activités. 



Les attaquants restent anonymes assez facilement. Quelquefois même 
l’origine géographique d’une attaque est difficile à établir. 



Il suffit de penser que l'acquisition d'un bien ou la fuite d'un 
mal est possible, pour être incité à la désirer. Mais quand 
on considère, outre cela, s'il y a beaucoup ou peu 
d'apparence qu'on obtienne ce qu'on désire, ce qui nous 
représente qu'il y en a beaucoup, excite en nous 
l'espérance, et ce qui nous représente qu'il y en a peu, 
excite la crainte, dont la jalousie est une espèce. Lorsque 
l'espérance est extrême, elle change de nature et se 
nomme sécurité ou assurance. 
                                                                                           Descartes 



Any information that you put into a computer  
is public information. 
                                                                     Thacker 
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Votant 
Système 

de vote 

Suffrage 



Tiers 

Système 

de vote 

Suffrage 

Preuve du 
suffrage ??? 

Votant 



Alice et Bob au pays du pi calcul 

π 



Alice Bob 

  Charlie 

  Mallory 

c 



Alice et Bob définis en pi calcul 

Alice = c ̅M             
 
Bob = c(x).Q             
                                   
 
Système = (ν c) (Alice | Bob)  
                = (ν c) (c ̅M | c(x).Q)  
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Alice et Bob définis en pi calcul 

Alice = c ̅M            « envoyer M sur le canal c » 
 
Bob = c(x).Q            « recevoir x sur le canal c, 
                                  puis lancer Q » 
 
Système = (ν c) (Alice | Bob)  
                = (ν c) (c ̅M | c(x).Q)  

                                  « avec un canal c frais, lancer 
                                  Alice et Bob en parallèle » 



Communiquer en pi calcul 

La communication est représentée par la 
réécriture:  
     
    (ν c) (c ̅M | c(x).Q)  →  (ν c) (Q avec x = M) 
 

La flèche → dénote une étape de calcul.  
Puisque Alice = c ̅M et Bob = c(x).Q,  
ceci équivaut à: 
 
    (ν c) (Alice | Bob) →  (ν c) (Q avec x = M) 



Alice  

(connait K) 

Bob 
(connait K) 

  Charlie 

  Mallory 

Internet 



Alice et Bob redéfinis (avec chiffrement) 

Alice = Internet chiffrer(K,M) 

              « envoyer M chiffré sous K, sur Internet » 

Bob = Internet(y). soit x = déchiffrer(K,y). Q 

              « recevoir y sur Internet, le déchiffer 
              avec K, en tirer x, puis lancer Q » 

Système = (ν K) (Alice | Bob)  
              « avec une clef K fraîche,  
              lancer Alice et Bob en parallèle » 



Fonctionnement du chiffrement 

chiffrer et déchiffrer sont des fonctions  
reliées par l’équation: 
 

    déchiffrer(K,chiffrer(K,M)) = M 

 
qui implique que Bob retrouve bien M quand il 
déchiffre le message d’Alice. 



Perte de la disponibilité 

La disponibilité est perdue, puisque nous 
pouvons définir un processus récursif: 
 
Gobeur = Internet(y). Gobeur  
              « recevoir y sur Internet,  
               puis recommencer » 

 
qui est capable de recevoir tout message sur 
Internet et de l’absorber. 

 



Sécurité du chiffrement 
(pour l’intégrité et le secret) 

chiffrer et déchiffrer sont des fonctions  
reliées par l’équation: 
 

    déchiffrer(K,chiffrer(K,M)) = M 

 
 
Il faut aussi que le chiffrement soit « sûr » 

(c’est-à-dire, qu’il protège bien M). 



Compilateur 

Outil d’analyse 
automatique 

(ProVerif) 

Mise en œuvre  

de référence de TLS 

(~ 10000 lignes dans 

le langage F#) 

Modèle de TLS  
(en pi calcul) 

Preuves et attaques 
formelles 

Une étude de cas: 
analyse symbolique 
du protocole TLS 
[Bhargavan et al., 2008] 



Difficulté du savoir 





There are known knowns: there are things we know we 
know. We also know there are known unknowns; that is to 
say we know there are some things we do not know.  
But there are also unknown unknowns: the ones we don't 
know we don't know. 
                                                                     Rumsfeld 



Anatomie d’un modèle de calcul 
(d’après G. Berry) 

raisonnement 
sur la correction 

pensée 
algorithmique 

conception et 
programmation 

implantation optimisation vérification 

machines langages 
noyau intuitif et 
mathématique 
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My message is that we must develop this logical 
theory; partly because otherwise the interactive 
systems which we build, or which just happen, will 
escape our understanding and the consequences 
may be serious, and partly because it is a new 
scientific challenge. Besides, it has all the charm of 
inventing the science of navigation while already on 
board ship. 
                                                           Milner  



Fin 
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