Certifier la
genération de
nombres aléatoires
avec le guantigue

Séminaire au College de France, 14 Avril 2021,

Dans le cadre du cours du professeur invité Frédéric Magniez

THOMAS VIDICK

CALIFORNIA INSTITUTE OF TECHNOLOGY
vidick@caltech.edu




Quantigue et aléatoire

Nombres aléatoires: une ressource fondamentale

? o Cryptographie (sans aléas, pas de secrets)
o Algorithmes probabilistes

Salles de jeux

o Décisions au quotidien

Les ordinateurs classiques sont déterministes

g o Génération “pseudo-aléatoire”
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Quantique et aléatoire

Nombres aléatoires: une ressource fondamentale
o Cryptographie (sans aléas, pas de secrets)

o Algorithmes probabilistes

o Salles de jeux

o Décisions au quotidien

Les ordinateurs classiques sont déterministes

o Génération “pseudo-aléatoire”

La mécanique quantique est probabiliste

o Génération de nombres “100% aléatoire”?



Le probleme de vérification

“There is no such thing as a random number

— there are only methods to produce random numbers”
John von Neumann

Il n’y a rien de tel qu’'un nombre aléatoire
— Il n’y a que des processus de génération
de nombres aléatoires

Peut-on tester les processus quantiques?



Le probleme de
verification




Calcul guantique 1.0

* [Shor’94],[Aharonov-Ben-Or,Gottesman,Shor,Preskill ‘96-97]
Les ordinateurs quantiques “existent”, peuvent étre
robustes aux erreurs, et factorisent en temps polynomial

[ .. 20 ansplustard ...] “Mechanical Turk”

Calcul guantique 2.0

* [Preskill’18] L'ere “NISQ”

* Toujours pas de tolérance d’erreurs...
... mais on approche un test de la these
Church-Turing algorithmique?

* Comment caractériser et vérifier les Google ”Sycamore,” 53 CIUbitS

processus quantiques?



Le probleme de veérification

Propriétés caractéristiques de l'ordinateur quantique:

1. Complexité exponentielle
Les algorithmes quantiques exploitent un phénomene d’interférence entre

un nombre exponentiel de trajectoires

* Superposition uniforme sur |x), évaluation de f et mesure d’'une
image y:
1

T|xo) +\/_|x0 D s)

* Transformée de Fourier quantique: d telqued - s = 0
* Répéter O(n) fois et déduire s



Le probleme de veérification

Propriétés charactéristiques de l'ordinateur quantique:

1. Complexité exponentielle

— simulation directe impossible

©lntel Tar@gllé@('% &%El)

2. Mesure-perturbation



Mesure-perturbation

* Wiesner 1968
Conjugate coding
SIGACT News 1983

principe — Possibilités nouvelles
d’incertitude pour encoder I'information

“base standard (2)”
- 0/1

“base Hadamard/Fourier (X)”
- 0/1

Principe d’incertitude: AZ AX > h



Distribution de clé quantique




Le probleme de veérification

Propriétés charactéristiques de l'ordinateur quantique:

1. Complexité exponentielle

— simulation directe impossible

©lntel Tar%l%@('% &%El)

2. Mesure-perturbation
- le principe d’incertitude

préclut 'observation directe



Verification de processus
calculatoires guantigues
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vérifieur ©IBM quantum experience (17 qubit)
~— (flag, b)

“boite quantique”

* Le vérifieur a en téte un circuit quantique C
* |l interagit avec la “boite quantique” a travers un canal classique
* llretourne (flag, b) tel que si Pr(flag = ACC) n’est pas trop petit,
Pr(b =1|flag = ACC) =~ Pr(C retourne 1 surl'entrée |[0") )



LCexemple le plus simple

(b= 0w.p. 50%
0y —| H 7 N+

LN

\b =1 w.p. 50%

“description du circuit C”
>

Ilb — OII
















LCexemple le plus simple

(b= 0w.p. 50%
0y — H N+

\b =1 w.p. 50%

“description du circuit C”

Ilb — OH

Vraiment??

Répéter et faire une analyse statistique?



Certification d’aléas sous
hypothese d’isolation spatiale




Non-localité quantique

MAY 15, 1935 PHYSICAL REVIEW VOLUME 47

Can Quantum-Mechanical Description of Physical Reality Be Considered Complete?

A. EinsTeEIN, B. PopoLsky AND N. RosEN, I'nstitute for Advanced Study, Princeton, New Jersey

III.5 ON THE EINSTEIN PODOLSKY ROSEN PARADOX*

JouN S. BELLYT

PROPOSED EXPERIMENT TO TEST LOCAL HIDDEN-VARIAELE THEORIES®

John F, Clausery

Department of Physics, Columbia University, New York, Mew York 10027
THE paradox of Einstein, Podolsky ¢

could not be a complete theory but sh and

ables were to restore to the theory cz Michael A, Horne

mathematically and shown to be inco Department of Physics, Boston University, Boston, Massachusetls 02215
the requirement of locality, or more p1

. . . and
by operations on a distant system wi

ficulty. There have been attempts [ Abner Shimony
ment no ‘““hidden variable’’ interpretal Departments of Philosophy and Physics, Boston University, Boston, Massachusetts 02215

examined elsewhere (4] and found w

tum theory [5] has been explicitly co and
local structure. This is characterist; Richard A. Holt
reproduces exactly the quantum mech Department of Physics, Harvard University, Cambridge, Massachusetts 02138

(Received 4 August 1969)

A theorem of Bell, proving that certain predictions of quantum mechanics are incon-
siglent with the entire family of logal hidden-variable theories, is generallzed so as to
apply to realizable experiments. A proposed extension of the experiment of Kocher and
Commins, on the polarization correlation of a pair of optieal photons, will provide a de-
cisive test between quantum mechanics and local hidden-variable theories.




Non-localité quantique

[Hansen’16]



Le Carre Magique de Mermin-Peres
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Le Carre Magique de Mermin-Peres
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Le Carré Magiqgue de Mermin-Peres
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Corrélations classiques:
p.=8/9

Corrélations quantiques:
p. =1




eas certifié

Génération d'a




Certification d’aléas sous
hypothese calculatoire




ests sous hypotheses calculatoires

* Le vérifieur est classique, temps polynomial

Processus

* Le serveur est quantique(?), temps polynomial _
quantique(?)

* Hypothese: il existe un probleme calculatoire

difficile pour tous: classique, quantique, vérifieur, serveur

4 )
LWE: Etant donnée A € Zy>"etu = As +e

\ n m “ W)
\ou U g Lg ete <, Ly est “petit’, trouver u)

Vérifieur



Trouver un ava ﬂtage pour |e quantique
* Algorithme de Simon: f: {0,1}" — {0,1}" telle que f est 2-a-1

* Superposition uniforme sur |x), évaluation de f et mesure d’'une image y:

iI )+i
ﬁxo \/7|x1)

* Transformée de Fourier quantique: d telque d - (xo @ x1) =0

* Aucune f concrete connue ne donne un avantage exponentiel

(Soit f:{0,1}" - {0,1}" telle que f est 2-a-1 et: A
* Il est difficile de trouver un triple (xq,x1,y) t.q. f(xg) = f(x1) =y
\- |l est difficile de trouver (xoouxy) et (d+#0 st. d-(xo D x;)=0) D




Certification d’aléas sous hypothese calculatoire

f

Vérifieur .
image
< ge 'y
challenge c = 0/1 N
< c=0: xpou x;

c=1: dtg.d - (xg®x;) =0

* Hypothese calculatoire: aucun processus en temps polynomial ne peut
simultanément obtenir une réponse correcte aux deux challenges

C Sieds BT S Jo b ASIPER9US S 5l
— generation d’aléas pourc = 0

* |l est difficile de trouver un trio (xo,xl,y) flxg) = f(xq) =
* Principe d’incertitude calculatoire!

. * |l est difficile de trouver (xgoux;) et (d+0 st. d:-(xo D x;)=0) I




Conclusions

Deux hypothése possibles: isolation spatiale / limitation calculatoire

Non-localité / “Non-rembobinage” - test du quantique + aléas certifié

Pour aller plus loin:
* Cryptographie: distribution de clé, calcul distribué

» Délégation/Vérification de calculs quantiques: “quantum cloud”

Et en pratique?
* Génération non-locale de nombres aléatoires

 Tests de circuits quantiques a petite échelle



Merci pour votre attention

vidick@caltech.edu
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