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Rappel : premier cours a Rennes !

Inria Rennes, 4 novembre 2015
Cours 1 :
L’'importance des langages en informatique

Séminaire par Thomas Jensen (Inria Rennes) :
Intégration de la vérification formelle dans les
langages de programmation
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Vérification automatique : quelle est la question ?

« Dans beaucoup de domaines, il faut résoudre de
nombreux problemes combinatoires difficiles

— conception assistée de circuits electroniques

— optimisation et verification de programmes ou de circuits

— equivalence de programmes ou de circuits

— programmation par contraintes, optimisation generale, jeux, etc.

» Ces problemes prennent souvent la forme de formules
mathématiques, avec deux grandes questions :

— satisfiabilité : la formule peut-elle étre rendue vraie en choisissant bien
les valeurs des variables ?

— validité : la formule est-elle vraie pour toutes les valeurs des variables?

L’'expression des problemes repose sur des theories variées:
logique, arithmetique, graphes, algebre, etc.
qu’il faut aussi mélanger
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Vérification automatique : quel est I'objectif ?

* Fournir des algorithmes automatiques pour réesoudre les
guestions posées

— algorithmes enumeratifs : explorer explicitement I'espace pour trouver
les solutions ou montrer leur absence (exhaustivement,
aléatoirement, etc.)

— algorithmes deductifs : s’appuyer sur la logique et les théories
mathématiques décidables (ou semi-décidables), de complexité
raisonnable, surtout dans les « cas pratiques ».

* Ne pas demander de compeétence particuliere a l'utilisateur

— sinon celle de pouvoir exprimer son probleéme dans les formalismes
fournis — ergonomie non triviale

Un objectif hélas intrinsequement difficile : prévoir le colt !
Client : Quelle ressources dois-je allouer pour ce probleme?
Fournisseur : Ahem... On ne le saura qu'apres....
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Vérification automatique : quels sont les moyens ?

* Une variété de theories décidables, avec des progres majeurs
— le calcul booléen, avec BDDs, ZDDs, et algorithmes SAT

— la satisfaction modulo théories (SMT), mélange de logique booléenne et
de théories decidables variées, rendues compatibles ente elles

— les automates temporises, pour les problemes temps-reels

— les explorateurs explicites (SPIN, CADP, etc.), bien adaptés aux
algorithmes disribués et aux protocoles de communication

« Des communautés tres actives
— améliorations permanentes des algorithmes

— constitutions de grandes librairies de benchmarks : difficiles, aléatoires,
industriels, ...

— competitions SAT, SMT, etc., majeures pour les progres

Un merveilleux domaine de recherche,
ou il faut avoir I'algorithme dans la peau !
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Déroulé des cours

* Cours 2, 09/03/2016 : les BDDs (Binary Decision Diagrams)
Séminaire par J-C Madre et P. Vuillod : les BDDs en CAQO de circuits

» Cours 3, 16/03/2016 : SAT, la satisfaction Booléenne
Séminaire par L. Simon : Victoires contre des problemes difficiles

» Cours 4, 23/03/2016 : SMT, la satisfaction modulo théories
Séminaire par S. Conchon : Le démonstrateur ALT-ERGO

» Cours 5, 30/03/2016 : La verification de systemes temporels
Séminaire par K. Larsen : Real-time model checking of embedded systems

» Cours 6, 06/04/2016 : La vérification par énumération explicite
Séminaire par S. Delaune : Vérifier les protocoles cryptographiques

» Cours 7, 13/04/2016 : Réponses aux questions de I'année
Séminaire par C. Keller : Combiner assistants de preuve
et démonstrateurs automatiques
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Présents et internautes, envoyez vos questions par courriel a

gerard.berry@college-de-france.fr

meéme si vous éetiez dans la salle.
Et, s'il vous plait, n'attendez pas les derniers jours !
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Rappels sur la complexite algorithmique

Indecidable : il n'existe pas d’algorithme résolvant la question

Semi-décidable : il existe un algorithme répondant oui a la
guestion si elle est vraie, et repondant non
ou bouclant sinon — fréquent et bien utile !

Soit n la taille de 'énoncé du probleme.
Codt du pire cas (temps, espace, énergie, etc.)

Double exponentiel : 2%x(2%%n)
Exemple : arithmétique de Presburger (+,—-,<,=, etc.)
Exponenﬁel:Zn

Exemples : énumération explicite de sous-ensembles
algorithmes connus pour le calcul booléen
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Rappels sur la complexite algorithmique

P-Space complet : espace polynomial = exponentiel ?
Exemples : QBF = formules Booléennes quantifiees
vérification de formules LTL (linear temporal logic)

NP-complet : ??°?7?7?7?7?7°
Veérifier qu’un candidat est bien une solution est polynomial
Mais en trouver une est pour l'instant exponentiel (pire cas)
Exemples : des milliers, et partout dans ce cours
wkkkk SAT = satisfaction dans le calcul booléen

Polynomial (classe P) : n?, n3, ...
primalité d'un nombre !! Agrawal-Kayal-Saxena 2002
programmation linéaire !! Khachiyan 1979 (simplexe = 2")

log, linéaire ou mieux: nxlog(n), n, sublinéaire, constant.
tris, tables de hash, etc. Pas pour ce cours =
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Deux grandes conjectures

Cook 1972 : P # NP

NP # P-Space
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Mais « pire cas » ne veut pas dire toujours !

Complexite en moyenne : n‘aide pas ici, généralement mauvaise

Complexitée en pratique : de grosses surprises positives !

Il N’y a pas de théorie de la complexité
des applications reelles

Les algorithmes marchent souvent bien en pratique,
mais on ne sait pas toujours pourquoi

Ce mystere nous dépasse, faisons semblant de I'avoir organisée
T
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Le calcul booléen

 Calcul de vrai, faux, et, ou, non : le plus simple de tous !
mais encore tres largement incompris....

f(XO’X'I ’X2’X3) = (XO<:>X1 )A(X2<:>X3)

« Aprés Boole : quatre visions algorithmiques différentes, mais

complémentaires

— systémes de déduction logique : ex. résolution, cf. cours 3

— formes normales uniques : ex. BDDs ou ZDDs, ce cours

— exploration systématique des valeurs des variables : SAT, cours 3
— mélange évaluation binaire / déduction : CDCL : SAT, cours 3

Déduction par modus ponens : A, A= B +B

Calcul Booléen : évaluation des formules par mise des
variables a vrai (1) ou faux(0)

Algebre de Boole : lois d'opérateurs
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Lois de la conjonction et de la disjonction

vrai

faux

variables
formules
conjonction (et)
disjonction (ou)

associativité
commutativité
idempotence
éléments neutres
éléments absorbants

distributivité

vrai, 1, 1
faux, 0, O
r,Y,T1, Y, ...
A B, C,...
AN B

AV B

AN(BANC)=(AANB)ANC

AV (BVC)=(AvB)vC
ANB=BANA

AV B=BVA

ANA=A

AVA=A

ANTIT=1ANA=A

AVO=0V A=A
ANO=0ANA=0
AV1i=1VA=1
AN(BVC)=(AANB)V(AANCO)
AV(BANC)=(AVB)AN(AVO)
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Lois de la négation

négation (non) —A

inversion —0=1

-1 =0
double négation —(—A) = A
AN—A=20

tiers exclu AV "A=1

de Morgan —(AAB) =-AV B
—(AV B) = “AA B

Rappel du cours du 26 mars 2014

logique classique : avec le tiers exclu

logique intuitionniste : sans tiers exclu, De Morgan partiel
< stabilisation électrique des circuits
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Forme normale négative (NNF)

Littéral positif x,vy, 1, Y1
littéral négatif = = x,x1 = 1, ...

formule en NNF Les négations n'apparaissent que dans Les Littéraux
exemple (zVY) AV (zAL))

mise en NNF simple application récursive de De Morgan

Forme normale disjonctive

DNF : Ou de Et de littéraux (ZAGYA2Z)V(zAD)
(chaque variable au plus une fois)
Notation polynomiale zyz + 2zt cubes

Exemple : Lle full adder s = zyz + zyz + Y= —|— TYZ
c=xyYy +vyYz + zx

La DNF est tres utilisée pour les définitions de fonctions
pour les circuits, sf. seminaire de J-C. Madre et P. Vuillod
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Forme normale conjonctive (CNF)

- CNF : et de ou de littéraux (XVyvz)a(zvt)

N

clauses

« Veérification de circuits et programmes
* Programmation par contraintes,
 Algorithmes combinatoires,

* Représentation de connaissances,

* Etc.

La CNF est centrale pour les questions
de satisfiabilité et validite, cf prochain cours (SAT)
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Opérateurs derives, decomposition de Shannon

Implication A= B =g AV EB
Equivalence, = AL B =g (MAV B)A(AV DB)
Ou exclusif, # AD B =ger (AANB)V (0AAB)
Choix sur variable muz(xz, A, B) =ger (T ANA)V (0T A B)
Cofacteur-1 Alxy < 1] =qer A(1l,zo2,..., Tr,)
Cofacteur-0 Alxy < 0] =ger A(O0,zo, ..., Tn)

[Décomposition de Shannon :

A=mux(x,AIx<1],A[x<01])
=(XAA[xX<=1])v(XAA[x<0])
J

\_
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Arbre de Shannon = forme normale unique

F(Xy, X, X0, X5) = (Xg < X,)A (X, <> X;) | Ordre des variables fixé

a 'envers du mux ®
Exponentielle
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4. Les BDDs
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Suppression des nceuds redondants

F(Xy, X, X0, X5) = (Xg < X,)A (X, <> X;) | Ordre des variables fixé
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Suppression des nceuds redondants
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Partage des sous-arbres identiques

F(Xy, X, X0, X5) = (Xg < X,)A (X, <> X;) | Ordre des variables fixé
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Partage des sous-arbres identiques

F(Xy, X, X0, X5) = (Xg < X,)A (X, <> X;) | Ordre des variables fixé
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ROBDD = Reduced Ordered Binary Decision Diagrams

F(Xy, X, X0, X5) = (Xg < X,)A (X, <> X;) | Ordre des variables fixé

forme canonique
pour un ordre de variables

test d'égalite en temps 1
(comparaison de pointeurs)

Satisfiabilité triviale
comptage des solutions linéaire
(les chemins vers 1)

Validité triviale
formule réduite a 1!

donc difficile a calculer dans le pire cas....
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L’invention des BDDs

Le calcul Booléeen de grande échelle paraissait impossible
en pratique jusqu’a la fin des années 1980...
...et I'invention des BDDs et leurs implémentations efficaces

* Premiéres idées : Shannon, Lee (1959), Akers (1978),
Boute (1976)

 Vraie exploitation, structures de données : Bryant (1986),
Billon, Billon & Madre (1988), Coudert & Madre (1990)
Model-checking, slreté de fonctionnement, etc.

« Systemes : TiGeR (Madre, Coudert, Touati) — Esterel
SMV (McMillan), CUDD (Somenzi), etc.

Réference moderne : D. Knuth vol. 4, voir bibliographie
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Elements de complexite

 Le probleme est toujours la taille des BDDs. Pour n variables
— Fonction aléatoire : 2

— Addition / soustraction binaires : n (avec le bon ordre)
— Fonctions symétriques : n?
(invariantes par permutation des variables)
— Multiplication n bits : 2" (mais BMDs de Bryant n?)
— Vérification d’algorithmes asynchrones : difficile
— Circuits et logiciels synchrones (Esterel) : souvent bien

Tres sensible au nombre des variables
et a I'ordre des variables, discuté plus loin
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Negation récursive avec mémo-fonction

-mux(x_,A,B)
=-((x, AA)v (X ADB))
=—(x, AA)A=(X AB)
=(x, v-A)a(x v-B) redondant !

~ X )V (X A=B)v (X A=A)v(SZn<B)

=(x, A=A)v(x A-B)
= mux(x_,—~A,~B)
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Negation récursive avec mémo-fonction

Attention :
iImplémentation directe exponentielle
car exploration totale du graphe deplie !

Solution :
utiliser un cache des neégations déja calculées,

l.e., une table de A— BDD(-A)
— cout linéaire en temps
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Opérations binaires recursives

—

mux(Xx,,A,B) A mux(x,,C,D)=mux(x,, Anmux(x,,C,D), B A mux(x,,C,D))
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Opérations binaires recursives

—

cache( AANC  BAD )
mux(x_,A,B)nmux(x_,C,D)=mux(x ,ArC,BAD)

Colt n? grace au cache
ldem pour ou, xor, mux, etc.
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Structures de données pour le partage

* Implémentation de noeud et table de BDDs :

class BDD Node {
int n; // numeéro de la variable (fixe)
intr; //rang dans l'ordre des variables (mobile)
int refCount ; // compteur de références
// pour ramasse-miettes
BDD Nodex fO ; // fils pour n = faux
BDD Nodex f1; // fils pour n = vrai
BDD Node* next ; // suivant dans la table
%
class BDD Table : HashTable(BDD Node) { ... };

groupes
dans un mot

— 4 mots

Le hachage sur (f0,f1) garantit I'unicité
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Implémentation d’un opéerateur binaire

BddAnd(node1, node2) :
if (node1 == Zero) or (node2 == Zero) return Zero
if (node1 == One) return node2
if (node2 == One) return node1
result = AndCacheGet (node1, node2)
if (result = Null) return result ;

if (node1—>r < node2->r)
result = NodeCreate(node1->n,
node1->r,
BddAnd(node1->f0, node2),
BddAnd(node1->f1, node2))
else if (hode1->r == node2->r)
result = ...
else if (node1->r > node2->r)
result = ...

AndCacheAdd(node1, node2, result)

return result
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Le partage est genéralisé a tous les BDDs

* Les BDDs pour une fonction partagent au maximum
Y, Yo ... Y,

(Vipeens ) =F(Xp5es X )
{y.=f(X,...x ) | 1=si=n}

.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
“
K

« Et méme choses entre fonctions

Equivalence de formules < égalité de fonctions
< égalite de pointeurs
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Mais forte dépendance a l'ordre des variables

G ) Source
RN

@ o oL en.wikipedia.org

\ .-"1‘*\ N
(%7 ) (%7 ) (%7

0 1 0\ i} 1
A
T\

0
(x3) 1o(x2) (x2) (x2) (x2) (x2)

G. Berry, Collége de France 09/03/2016 41



Meéthodes de choix d’ordre / reordonnancement

Trouver le bon ordre est NP-complet : n! ordres — heuristiques

« Ordonnancement statique par analyse d’un circuit
— mettre en avant les variables apparemment influentes

— topologie : en premier les entrées qui sont loin des sorties
ou qui influencent beaucoup d’autres variables
+ ensemble des variables topologiquement proches

— mettre en premier les variables qui simplifient le circuit
quand on fixe leur valeur a O ou 1

« Ordonnancement dynamique (Fujita, Rudell)
— changer l'ordre des que la taille croit trop
essentiel en pratique
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Reordonnancement dynamique

Ideée : il est facile de transposer deux variables adjacentes

D A

se fait en modifiant des valeurs et pointeurs en place
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Mais il faut aussi créeer/ supprimer des nceuds !

plus grand

plus petit

reversible !
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Deux methodes dynamiques

La transposition ne fait que des modifications locales

1. Window-permutation, Fujita et.al., 1991
- choisir une variable x;, par exemple la ou la largeur est grande
- choisir une fenétre de 4-5 variables autour de x.
- en combinant des transpositions, essayer toutes les permutations de
la fenétre, choisir celle qui minimise le nombre de noeuds
- itérer ces opérations sur toutes les variables (ou jusqu’a plus soif)

- méthode assez rapide, mais trop locale

2. Sifting (criblage), R. Rudell, 1993

- criblage d’une variable x; par transpositions successives :

la descendre tout en bas puis la monter tout en haut des BDDs.
- garder la position qui a minimise le nombre de noeuds
- faire ¢a successivement pour toutes les variables

- plus lent, n?transpositions si n variables, mais meilleurs résultats
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Vérification booléenne de sireté

| Systé sactif 4
entrées > OYS emg reg ct > sorties
> (ou circuit) >
e )
) Bug
> Observateur >
N y,

Formule booléenne exprimant que Bug n’est jamais émis :
pour tout état accessible R, O et toute entrée valide E
du couple systeme / observateur, le booléen Bug est faux.
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Vérification booléenne d’equivalence

4 )
> >
entrées >l Systeme 1 g
> >

Compa-| Bug R}
rateur

> >
—  Systeme 2 >

—> >\ J

Formule booléenne exprimant que Bug n’est jamais émis :
pour tout etat accessible R1, R2 et toute entrée valide E
du couple de systemes, le booléeen Bug est faux.
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Vérification par calcul d’accessibilité (01/04/2015)

E(X4,....X,) logique
»  combinatoire > BUg (Xq,. s Xmsl 45+ 51n)
— T -
1 ) N(Xq,.... Xy eesly)
prochain état

A 4 des registres

reqgistres ry,...,r,
Entrées Iégales E, éetat initial : A,
Etats accessibles en 1 coup: A=A, UN(E,A,)
Etats accessibles enn+1 coups: A, . ,=A UN(EA,)
Testdarrét: A ., =A
Etats accessibles : A = An]

n+1 n
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Vision Booléenne des calculs

» Calcul des images directes :

« Soient F:B™ — B", X CB™.Image F(X)CB" de X par F :
[=F(X)={yeB"|3xe X.y=f(x)}

« Si F et X sont les vecteurs de fonctions caracteristiques de F et X,
la fonction caractéristique / de F(X) est donnée par :
I(y)=3(x). X(X)n A, (y; = F(X))

. Formule a vérifier pour que Bug ne passe jamais a 1 :

~@X,F. E(X) A AF) A Bug(X,F))



Calcul de contre-exemple

« Si Bug peut valoir 1, il faut trouver un contre-exemple
en forme de suites d’entrées conduisant au bug.

* |ci il faut calculer des images réciproques d’ensembles

Soient des valeurs t .q. E(xX)A A(r)a Bug(x,r)
Voyage en arriere pour retrouver ['état initial :
soit / minimum tel que A (7). Alors, la formule suivante est satisfiable:

3)—6/—1, l—;i—1.E(—'l 1)/\A (—’I 1) (r <:>N(—'I -1 —’I 1))
ce qui détermine des valeurs x'~',F'~', et ainsi de suite jusqu'a x°, r'™".

La suite des vecteurs d'entrée (x ..., X', x) fournit le contre-exemple
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Les quantificateurs (Coudert & Madre)

* lIs sont définissables
dx,. P(xy) =, P(O)v P(1)
Vx,.P(x,) =, P(O)AP(1)
» Mais potentiellement explosifs
ax,, X,. P(X,,X%,) =, P(0,0)v P(0,1)v P(1,0) v P(1,1)

Implémentation naive — exponentielle !

/=> contrOler de pres la portée des quantificateurs
en partitionnant astucieusement la fonction :

\HXO,X1,X2. PAQ<3x,.(Ix,.P Adx,.Q)six, &P etx, & Q/
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Images efficaces (Coudert & Madre)

* Images directes
F(A)Y) =3(X). AX) A (Y = F(X))

@: Interpolation : connaissant F et A, chercher une fonction F'
/
telle F'(A) = F(A)mais ayant un BDD plus petit

N
v

Opérateur restrict, cf. séminaire de J-C. Madre

* Images réciproques : pas détaillées ici

Tout cela est bien sGr automatique
et joyeusement ignoreé de l'utilisateur
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Calcul de la constructivité d’un circuit
(26 mars 2014)

 Faire des calculs BDDs de point fixe analogues mais en
logique a trois valeurs L, 0, 1, ce qui est equivalent a la
propagation des valeurs en logique constructive

* Pour cela, travailler avec des paires de booleens (d,v),
avec L =(0,0),0=(1,0)et, 1=(1,1)

Implémenté dans le compilateur Esterel v5, option —causal.

Pour un circuit cyclique, permet la vérification formelle,
et permet de construire un circuit acyclique equivalent

Usage majeur chez Dassault Aviation,
cf. séminaire de E. Ledinot du 16 avril 2013
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6. Les ZDDs
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Les ZDDs : Zero-Suppressed Decision
Diagrams

« Shin-ichi Minato, 1993 : les mémes diagrammes, mais
avec un autre semantique.

» Représentation efficace d’ensembles de parties
d’ensembles, supprimant beaucoup de fleches vers 0O
Pour mux(x,A,B) :
* BDDs : ne pas créer un noeud si A=8B
* Z/DDs : ne pas creer un noeud si A=0

* Tres efficace quand les 0 sont nombreux, et évitent
I'apparition des variables inutiles

Les mémes graphes, les mémes algorithmes,
mais des applications différentes !
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Codage d’ensembles de parties (D. Knuth)

@ 9 XX, XX, X-X.=101010 — {1,3,5}

17°27°37°47°57°6

 Ensemble indépendant : pas d’arc entre deux éléments
* Noyau : ensemble indépendant maximal

Cf. Knuth vol.4, 7.1.4, page ?
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Codage d’ensembles de parties (D. Knuth)

 Ensemble indépendant : pas d’arc entre deux éléments
* Noyau : ensemble indépendant maximal

101010— {1,3,5}

100100 — {1,4}

Noyau : 010101— {2,4,6}

010010 — {2,5}
001001 — {3,6}




Noyau : { {1,3,5}, {1,4}, {2,4,6}, {2,5}, {3,6} }

BDD

Knuth vol.4, 7.1.4., fig. 12 p. 208
fig. 122 p. 249
1=0, T=1, implicitement partages

G. Berry, College de France 09/03/2016 59



Construction récursive du ZDD
Noyau N :{{1,3,5}, {1,4}, {2,4,6}, {2,5}, {3,6} }

enleverles 1: N\1={{3,5}, {4}}
les parties sans 1: N1 ={{2,4,6}, {2,5}, {3,6} }

index mimimum présent

cache ( ZDD(N$1) ZDD (N\1) )

D. Knuth :
ZDD = the most beautiful structure in Computer Science
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Noyau : { {1,3,5}, {1,4}, {2,4,6}, {2,5}, {3,6} }

BDD

Knuth vol.4, 7.1.4., fig. 12 p. 208
fig. 122 p. 249
1=0, T=1, implicitement partages
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Ensembles indéependants

» pas d’arc entre deux eléments

000000 — {}
100000 — {1}
101000 — {1,3}
101010 — {1,3,5}
100100 — {1,4}
100010 — {1,5}
100001 — {1,6)
010000 — {2}
010100 — {2,4}

010010 — {2,5}
010010 — {2,6}
001000 — {3}
001010 — { 3,5}
001001 — { 3,6}
000100 — {4}
000101 — {4,6}
000010 — {5}
000001 — {6}



Ensembles indéependants

o"’
-
-
-
-
—"
’ ’
’ ’
’ ’
-

- “
-~
-~ N
-~ -
-~
.. »
- J—
-
-~ -

Knuth vol.4, 7.1.4., fig. 12 p. 208
fig. 122 p. 249
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Impliquants premiers

 Définition
DNF:A = XAy AZ)V(ZAt)=Xyz+zt
Les mondmes sont des impliquants : Xyz= A et zt = A
Mais pas forcément miminaux : si B = x+ Xy, alors xy est inutile
Impliquant premier = impliquant minimal en taille
fonction = somme des impliquants premiers

— Minimisation des expressions logiques dans les circuits

—Analyse de défaillances : si A designe une panne,

— les impliquants premiers sont les causes élémentaires de la panne
— leur calcul peut étre étendu aux probabilités de pannes

— Recherche d'associations frequentes (patterns) en
analyse de données (Bigdata)



Calcul des impliquants premiers (Reusch 1975)
q. On a l(x)={x} et I(x) ={x} A
2. Soit A=mux(x,A,,A,). Posons I, =I(A,), I, =1(A,) etl, =1NI,.
Alors :

[(A) =1 . U{xm|mel -] }U{xm|mel, -]}

\_

* Les impliguants etant des sous—ensembles de litteraux,
les ZDDs sont idéaux pour ces opérations ensemblistes
(+ recherche de tous les impliquants premiers contenant y, etc.)

J

BDDs et ZDDs ont la méme machine de calcul,
mais réalisent des opérations bien différentes !
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Conclusion

* *DDs : une structure de données novatrice adaptée au calcul
Booléen et a de nombreux problemes combinatoires
— BDDs : fonctions Booléennes
— ZDDs : parties d’ensembles
— BMDs (Bryant) : multiplieurs
— IDDs (Vuillemin) : tres grands nombres creux
— QuadTrees en géométrie

« D’excellentes implémentations en acces libre (CUDD, Boulder)

* Mais maintenant supplantee par les solveurs Booléeens pour le
la satisfaction Booléenne (probleme SAT)...

— Soyez-la au prochain cours / séminaire !
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