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Model-checking explicite (ou énumératif)

Naissance du model-checking dans les années 1980
— CESAR par Queille et Sifakis (1982)
— EMC par Clarke et Emerson
— Prix Turing 2007 a Clarke, Emerson et Sifakis

S’adresse a des modéles d’états finis, vérifiés par
enumeration explicite de leurs états et transitions

Application dans ce cours : algorithmes distribués asynchrones

— exclusion mutuelle, protocoles de communication, caches, votes, etc.
— domaine ou l'intuition est largement inopérante

Précurseurs : Dijkstra, les réseaux de Petri et leurs systemes
de vérification
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Reéseaux de Petri
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Trois types de modeles explicites
pour la representation des graphes de calcul

 Structures de Kripke : graphes orientés dont les etats
portent les proprietes

» Systemes de transitions : graphes orientés dont les arcs
portent les proprietes

« Systemes mixtes : graphes orientés ou etats et arcs
portent les proprietes
(ex. automates temporises, cf. cours 5 du 23 mars 2016)



structure structure structure
de Kripke de transitions mixte

Ces structures ne sont pas données explicitement,
mais implicitement par des spécifications paralléles.
Le modele explicite est construit par enumeration
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Verifieurs et propriétés

* Deux systemes principaux : SPIN et CADP
» Beaucoup d’'autres systemes moins developpés
* SPIN, G. Holtzmann, Bell Labs, débuts en 1991

— systeme léger fondé sur le langage de spécification dédié Promela
— processus d’états finis, logique temporelle lineaire (LTL) et equite (fairness)
— accent sur légereté et efficacité (style Unix)

« CADP, H. Garavel, R. Mateescu et. al, Inria Grenoble, 1986 —
— fondé sur les calculs de processus communicants
— systéme trés riche en langages traités et modes de vérification
— logique temporelle arborescente, bisimulation, etc.
— traitement probabiliste (chaines de Markov)
— grande boite a oultils, accent sur la généralité et les performances

Et deux communautés d’utilisateurs actives,
acadéemiques et industriels
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SPIN et Promela (G. Holtzmann)

» Développé au Bell Labs par Gerard Holtzmann dans les
anneées 1990

* SPIN = Simple Promela Intepreter

* Promela = Process Meta Language

* Langage de specification de systemes paralleles asynchrones
finis, style proche de la programmation classique.

* Explore la structure de Kripke engendreée par la spécification
(I'information est dans les états)

* Logique temporelle lineaire (LTL) avec equité (fairness)
traduite en automates de Buchi

« Veérification d’'invariants et de progres, détection de blocages,
famines, sous conditions d’equite, etc.
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Ingrédients de Promela

 Types finis, variables classiques, affectation, tests, boucles

* Processus paralleles, créés statiguement ou dynamiquement
(en nombre fini)

» Asynchronisme des processus, mais primitive d’'atomicité de
suite d’'instructions (cf. Test and Set)

« Communication par variables partageées, buffers bornés, ou
rendez-vous

* Tests bloguants
* Invariants, assertions et vivacité pour la vérification

Gros travail sur I'efficacité !
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Exclusion mutuelle

« Assurer que « X :=x+1 » et « y :=X; X := 2%y » sont
executés de facon exclusive (ou atomique)

« Méthode : utiliser un verrou partagé pour delimiter

des sections critiques

x:=1:L:lock;

N

lock (L, 0); lock (L, 1);
X 1= X+1; y =X,
unlock (L); X 1= 2%y ;

unlock (L);

everrou a 2 : TestAndSet
Peterson

e verrou a n : Boulangerie
L. Lamport



Algorithme de Peterson (1981) en SPIN

bool dem[2], vict; // booléens partagés
byte ncrit; // nombre de processus en section critique

active [2] proctype user () {// les deux processus
again: dem[ pid] = 1;

vict=_ pid;

(dem[1- pid] == 0 || vict 1= pid) —

ncrit++; // critical section

assert(ncrit == 1);

ncrit--;

dem[ pid] = 0;

goto again
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Algorithme de Peterson en SPIN

$ spin -a peterson.pml

$ cc -0 pan pan.c

$ ./pan

(Spin Version 6.4.5 -- 1 January 2016) + Partial Order Reduction

Full statespace search for:
never claim - (none specified)
assertion violations +
acceptance cycles - (not selected)
Invalid end states  +

State-vector 28 byte, depth reached 24, errors: O
40 states, stored
27 states, matched
67 transitions (= stored+matched)
0 atomic steps
hash conflicts: O (resolved)
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Le bug du robot martien PathFinder (1997)

Amarsissage parfait, mise en route parfaite,
premieres photos historiques, mais au bout d'un moment,
pertes de données et reboots intempestifs.

Grattage de tétes a la NASA !
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Le bug du robot martien PathFinder (1997)

» Toutes la nuit, les ingénieurs essaient de reproduire le bug
au sol, en simulation avec trace de tous les evénements

« Au petit matin, le dernier ingenieur debout le voit se produire

* Trois taches High, Medium et Low veulent acceder au bus
avec des priorites respectives haute, moyenne et basse

* Au blocage, la tache Low a pris le bus; elle est active mais
non executable car High s’est mise en attente du bus. La
tache Medium se met aussi en attente, et tout est bloquée !



Modélisation en SPIN (réeduite a 2 taches)

mtype = { free, busy, idle, waiting, running };
mtype H = idle; mtype L = idle; mtype mutex = free;
active proctype High() {
end: do
.- H=waiting ;
atomic { mutex == free -> mutex = busy } ;
H = running ;
// critical section
atomic { H = idle; mutex = free }

od
}
active proctype Low()[provided (H==idle){ ]
{ end: do
. L = waiting ;
atomic { mutex == free -> mutex = busy};
L = running ;

// critical section
atomic { L = idle; mutex = free }
od
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SPIN a l'ceuvre sur Pathfinder

$ spin —a pathfinder.pmc
$ cc —o pan pan.c
$ ./pan

pan:1: invalid end state (at depth 4)
pan: wrote pathfinder.pml.trail+

State-vector 28 byte, depth reached 5, errors: 1
5 states, stored
1 states, matched
6 transitions (= stored+matched)
2 atomic steps



Trace du deadlock

$ spin -t -p pathfinder.pml
1:  proc 1 (low:1) pathfinder.pml:40 (state 1)
[L = waiting]
2: proc 1 (low:1) pathfinder.pml:41 (state 2)
[((mutex==idle))]

3. proc 1 (low:1) pathfinder.pml:41 (state 3)
[mutex = busy]

4: proc 1 (low:1) pathfinder.pml:42 (state 5)
[L = running]
9. proc 0 (high:1) pathfinder.pml:27 (state 1)
[H = waiting]
spin: trail ends after 5 steps
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Explication du conflit

» Source du conflit
—H valant idle, Low peut passer a L = wait
—H valant toujours idle, Low peut passer a L = running
—mais High peut passer librement a H = wait

» Deadlock :
—puisque H = wait, Low n’est plus activable a cause de la
clause « provided (H == idle) »

—Donc Low ne peut plus rendre le verrou.
—Ce qui fait que High et Low sont toutes deux bloquées !

Bug corrigé par téléchargement d’'un patch (AR 15mn!)
lls avaient eu la bonne idée de laisser 'OS en mode debug...
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Le bug du robot martien PathFinder

!| State Space Graph

w,i,b @, @
i) (e (ir

source CADP




Progres, LTL et équité

« Absence de blocage local : SPIN permet d’'étiqueter des
instructions par « progress: » pour verifier que toute trace infinie
passe infiniment souvent par une instruction étiquetee

« SPIN permet de valider des formules LTL (linéaire). Ces formules
sont traduites en automates de Buchi, dans lesquels une trace
doit passer infiniment souvent pas un état acceptant (facile).

* LTL permet d’exprimer des conditions d’equite infinie.
Exemple : vérification en supposant 'ordonnanceur équitable

Veérifier ¢ en supposant que si p exécute infiniment souvent
I'instruction étiquetée A, alors g exécute aussi infiniment souvent
celle étiquetée B

(OO0 p@A)= (¢ 9@B)) = ¢
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Verification d’equité générale faible ou forte
(weak / strong fairness)

» Equite faible : tout processus qui reste exéecutable
infiniment longtemps finira par étre exécuté

» Equite forte: tout processus qui reste executable
infiniment souvent finira par étre exécute

« SPIN traite 'équite faible (par recopie astucieuse des
structures de Kripke)
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Reduire la taille de I'exploration

L’'exploration stocke des etats, typiquement de ~1Kbits,
et explore les transitions entre etats.

Méthodes d’accélération :

1. Reéduction d’ordre partiel : quand des actions commutent, ne
visiter qu’une des permutations

2. Abstraction par hashcode : hacher les états
— exactement, pour les retrouver vite
— ou approximativement, sans tester les collisions
— Oou sur 64 bits, eux-méme re-hashés (hascompact, D. Peled)



« Partial Order Reduction (cont.)

Suppose the statements
of P1 and P2 are all local.

g‘i ": Thursday 11-Apr-2002 Theo C. Ruys - SPIN Beginners' Tutorial 74 s

Unfversity of Toence
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Table de hash classique

valeur| 0
Hashcode valeur| P (| valeur| 0

hash1 valeur| 0
valeur >| valeur| 0
1 Kbits valeur| 0
U

0 \

valeur| P || valeur| P || valeur| 0

0
valeur| 0
0
0

La memoire se remplit trop vite !
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Abstraction 1 : ne pas gérer les collisions !

« Quand une collision se produit, on l'ignore simplement, en
faisant semblant d’avoir déja vu le nouvel état

» Pas de faux positifs, plus efficace en mémoire, mais risque
d’'étre fortement incomplet, laissant échapper des bugs

Abstraction 2 : Hacher sur 1 bit (ou 2, ou plus) !

« Hacher chaque état sur une adresse dans une table de bits et
mettre a 1 le bit a cette adresse (1 bit par état, plus 1Kbits !)

« Pas de faux positifs, beaucoup plus efficace en mémoire, mais
risque d’étre assez incomplet

 Mettre a 1 deux bits avec deux fonctions de hash différentes
(defaut pour Spin), ou la méme chose avec plus de bits

=> Nettement mieux, mais memoire pas idealement utilisee
=> Rendement optimum pour ~20bits, mais temps prohibitif !
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Meilleur : Hashcompact (P. Wolper)

Hash2 hash1| 0
hash1| P = hash1| P

64 bits hash? 0
hash1 - hash1|0
1KbitsT hash1|0
valeur 0

0 \

hash1 hash1|0 |+|hash1|P s hash1|0

i 0
valeur hash1| 0
0
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2. Calculs de processus et bisimulation



Calculs de processus : CCS (Meije, Lotos,..)

 Actions A ={ab,.}, A ={a b, .} T (action invisible)
aeAUA, av:a<a,ucAUA U({T}
* |dentificateurs de processus x, Y, z

* Processus p, q, I,... définis par

0

w.p
plg
p+q
p\a
p[b/a]
X

rec X =p

Inaction

action

parallelisme

choix non-deterministe
restriction

renommage d’'action
identificateur de processus
définition récursive
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Sémantique Operationnelle Structurelle
(SOS — G. Plotkin)

L L
wp L p——p S —
n 1

ptq——p’ ptq——>q’

p—p q9—>q

TN |
ola—p'Iq ola—splq

________________________
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Sémantique Opérationnelle Structurelle

a ) a- I

pP—p pP—p

b b~
p[b/a]——p'[b/a] p[b/a]——p"[b/a]

pr’ W=a,a

p\a —Lp’\a

W

p—p

rec x=p N D' [X<—recXx=p]
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Machine a cafe anglaise ou italienne

©
l

VC

®
l

vt

€

AN

v (bof)

vi
v (bon)

2

VC

v (bon)

vt

} (bof)

Laquelle préeferez vous?

(€.c.vc + €.1.v)”

Equivalentes pour la logique temporelle linéaire
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Exemples CCS

 Les machines a café :
rec A=€.(c.vc.A+1.VvLA)

A S L VCA+ VLA

recl=€.c.vc.l+€ 1 .vtl

I i> c.vc.dist n
| —€ 5t vidist n

* Pile electrique standard :
rec PileX = jus.PileX + 1.0

 Thm : la pile Wonder ne s'use que si l'on s’en sert :
rec Wonder = jus.(Wonder + 1.0)
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La bisimulation forte (R. Milner)

* A et | engendrent le méme langage
mais ont des comportements interactifs difféerents

* La bisimulation (forte) compare les possibilites, pas
seulement les actions effectuees.

C’est la plus grande équivalence veérifiant

| p—L—p = 3q.g——q avecq ~p
P = (q SSI U U

q——>q = dp.p——p avecp =q

- t'
A i c".vc.dist d + t.vt.dist d — vt.dist_d

€ t
| — ¢ .vc.dist d X
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La bisimulation forte est une congruence

 La bisimulation forte exprime qu’il est impossible de
distinguer deux graphes de transitions en les parcourant

« C’est une congruence pour les opérateurs du calcul :
p=~p = up=uwp,pla=pia,plb/a]=p’ [b/a]
rec X=p = rec x=p’
p=p,q=q = ptq=p+q,p|q=p|q
» Tout terme admet une forme normale unique, calculée
efficacement en nlog(n) grace a un bel algorithme de Tarjan

» Applications pratiques :

test d’égalité de processus — équivalence de spécifications
reduction par bisimulation — preuves compositionnelles
(CADP)
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La bisimulation observationnelle

* Mais les processus font souvent des actions silencieuses t
iIssues de leurs communications internes. Or, a.t.0 et a.0 ne
sont pas fortement bisimilaires, méme s’ils se valent pour les
observateurs extérieurs

» La bisimulation observationnelle # compare des processus vus
d’'un observateur externe, pour qui une chaine d’actions
iInternes n’est pas observable

* Elle se définit comme bisimulation forte pour I'observation

a | T.oLT
p-w> P =P -mmmmm >P

* Forme normale unique, réduction efficace, mais pas congruence
car a.0 £ t.a.0 mais a.0+b.0 # t.a.0+b.0
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Vérification visuelle de 'ascenseur

Surete : 'ascenseur ne peut pas voyager la porte ouverte

Reéduction par bisimulation observationnelle
en cachant tout sauf start!, open!, stopped?, closed?

— | d?
‘T o openL start
09 '
QT \“:] e—open' /\‘
s \__
stopped?

open!
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Non-interférence de services

rec cycler =a .start.(b.nil | end.cycler)
rec scheduler 2 = local al,aZ2 in

(al.0
|cycler[all a, a2/ b, start1/ start, end1/ end]
|cycler[a2/a, all b, start2/ start, end2/ end])

1. sureté : les deux cycler n'interferent pas
si on ignore start2 et end2, le premier cycler
marche comme s’il était tout seul

2. vivacité : on a une alternance infinie de start1 et start?
— reduire par bisimulation obervationnelle

1. scheduler 2\ start2, end?2

2. scheduler 2\ end1, end?2
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Scheduler?2 expansé

(U
tau
start1
end1 5 end2
end2 tau
@
end2
end start2 start1
end2
end1
()
tau end
end o end2
start2
tau
Auto / Autograph

R. de Simone, V. Roy, D. Vergamini @ ‘
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Reéductions dans Scheduler2

(U
tau
start1
end % end2
end2 tau
@ O
end2
end start2 start
end2
end1
()
tau end
. e
end end2
start2
tau
Auto / Autograph

R. de Simone, V. Roy, D. Vergamini @ ‘
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Scheduler?2 reduit

@ end1 star
end2
end2
end start2 start1
end2
end1
end1
start2 end2 O
Auto / Autograph

R. de Simone, V. Roy, D. Vergamini ‘
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Masquage de start2 et end?2 puis reduction

end1 star
tau L
tau end start1
end1
end1
tau tau
start1
non-interférence prouvee !
end1
Auto / Autograph

R. de Simone, V. Roy, D. Vergamini
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Masquage de end1 et endZ2 puis reduction

au star
tau
tau tau start1
start2 tau | tay
fauy
start2 tau
start1
vivacite prouvee !
start2
Auto / Autograph

R. de Simone, V. Roy, D. Vergamini
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Agenda

3. CADP
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CADP : Garavel, Mateescu, et.al.

Construction and Analysis of Distributed Processes

« Un systeme de vérification énumeérative trés riche

—calculs de processus, bisimulation, logique temporelle
arborescente

—beaucoup de langages disponibles, traduits en un formalisme
interne unique (BES = Boolean Equation Systems), avec

retour vers le source

—nombreux modules (45) pour la simulation, la génération de
modeles, la reduction par bisimulation, la vérification
d’'equivalences, la veérification de formules temporelles CTL,
la vérification compositionnelle, I'évaluation de performances,
efc., coordonnés par un langage de scripts
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CADP : Garavel, Mateescu, et.al.

Construction and Analysis of Distributed Processes

« Un systeme de vérification énumeérative trés riche

—genere du C pour l'efficacité. Construction de modeles
exhaustive (sur disques) ou on the fly (comme SPIN)

—fort accent sur I'efficacité le passage a I'échelle : ordres
partiels, hashcodes, parallélisation, etc.

—nombreuses applications, y compris non-académiques : algos
distribués (Airbus), systemes de fichiers, memoire virtuelle
repartie, HPC (Bull), SoCs (ST Micro), configuration et
reconfiguration, etc.

Gratuit pour les académiques
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Langages traités par CADP

WSDL-BPEL

ni-calculus SDL

...................... SystemC

Open/Caesar

_—

T

représentation unifiée




De LOTOS a Lotos NT (LNT)

* Lotos : langage normalisé issu de CCS (processus) avec

passages de valeurs
— contréle : calcul de processus a la CCS
—données : types abstraits ACP (axiomes et regles de réécritures)

* Probleme de LOTOS (et des calculs de processus classiques)
— le préfixage a.p d’un processus par une action est trop asymétrique et
rend I'écriture d’'une séquence p;q compliquée et peu naturelle
— les formalismes de contrble de données sont trop disjoints

*« LOTOS NT

— extension de Lotos avec des types prédéfinis et des constructions
syntaxiques plus riches ressemblant plus a la programmation classique,

— langage bien meilleur a l'utilisation

— traduction interne en LOTOS dans CADP pour la vérification



Traitement des langages : Open / Caesar

communicating SystemC

LOTOS ~ LOTOS NT LTSS LM

FSP
Open/Caesar API implicit LTS

§ LTS generation
interactive simulation
Op.en/Ga.esar |:> random execution
librairies on the fly verification
partial verification
test generation

source CADP
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Modules de traitement enumeératif

 EXECUTOR: random walk

* OCIS: interactive simulation (graphical)

* GENERATOR: exhaustive LTS generation

* REDUCTOR: LTS generation with reduction

* PROJECTOR: LTS generation with constraints

* TERMINATOR: Holzmann's bit-space algorithm

* EXHIBITOR: search paths defined by reg. expr.
 EVALUATOR: evaluation of mu-calculus formulas

* TGV: test sequence generation
* DISTRIBUTOR: distributed state space generation
* CUNCTATOR: Markov chain steady-state simulator

source CADP
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Distributor : parallélisation du calcul

« Génération distribuée de I'espace d’états
» Réduction locales d’ordre partiel
» Réduction locales par bisimulation

DISTRIBUTOR
@ node 1

BCG
fragment #1

program to
be verified

DISTRIBUTOR |
@ node n B

BCG
fragment #n

source CADP



Agenda

4. Conclusion
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Conclusion

 La vérification explicite (énumeérative) est excellente pour
les algorithmes distribués asynchrones

* Elle est complementaire des methodes implicites (BDDs,
SAT, SMT), qui n'aiment pas trop I'asynchronisme

* Elle est aussi complémentaire des méthodes logiques
comme TLA+ de Lamport sur les mémes sujets

La prochaine fois (13 avril 2016) :
- démo de verification en CADP
- déemo de veérification liée a Esterel en \WWhy + SMT
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