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Quantique et aléatoire
Nombres aléatoires: une ressource fondamentale

◦ Cryptographie (sans aléas, pas de secrets)

◦ Algorithmes probabilistes

◦ Salles de jeux

◦ Décisions au quotidien

Les ordinateurs classiques sont déterministes

◦ Génération “pseudo-aléatoire”
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La mécanique quantique est probabiliste

◦ Génération de nombres “100% aléatoire”? 



Peut-on tester les processus quantiques?

“There is no such thing as a random number 
— there are only methods to produce random numbers”

John von Neumann

Il n’y a rien de tel qu’un nombre aléatoire
— Il n’y a que des processus de génération

de nombres aléatoires

Le problème de vérification



Le problème de 
vérification



Calcul quantique 1.0

• [Shor’94],[Aharonov-Ben-Or,Gottesman,Shor,Preskill ‘96-97] 

Les ordinateurs quantiques “existent”, peuvent être

robustes aux erreurs, et factorisent en temps polynomial

[ … 20 ans plus tard  … ] “Mechanical Turk”

• [Preskill’18] L’ère “NISQ”

• Toujours pas de tolérance d’erreurs…

… mais on approche un test de la thèse

Church-Turing algorithmique?

• Comment caractériser et vérifier les 

processus quantiques? 

Calcul quantique 2.0

Google “Sycamore,” 53 qubits 



Le problème de vérification

Propriétés caractéristiques de l’ordinateur quantique: 

1. Complexité exponentielle

Les algorithmes quantiques exploitent un phénomène d’interférence entre 

un nombre exponentiel de trajectoires

Algorithme de Simon 𝑓: 0,1 𝑛 → 0,1 𝑛 t.q. 𝑓 𝑥 ⊕ 𝑠 = 𝑓 𝑥 pour tout 𝑥

• Superposition uniforme sur |𝑥〉, évaluation de 𝑓 et mesure d’une

image 𝑦:
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2
𝑥0 +

1

2
|𝑥0 ⊕𝑠〉

• Transformée de Fourier quantique: 𝑑 tel que 𝑑 ⋅ 𝑠 = 0

• Répéter 𝑂(𝑛) fois et déduire 𝑠



Propriétés charactéristiques de l’ordinateur quantique: 

1. Complexité exponentielle

→ simulation directe impossible

2.    Mesure-perturbation

©IBM Q5©IBM Q16
©Intel Tangle Lake (49Q)

Le problème de vérification



Mesure-perturbation
• Wiesner 1968

Conjugate coding

SIGACT News 1983

“base Hadamard/Fourier (X)”
→ 0/1

“base standard (Z)”
→ 0/1

principe
d’incertitude

Possibilités nouvelles
pour encoder l’information

Principe d’incertitude: Δ𝑍 Δ𝑋 ≥ ℎ



Distribution de clé quantique



Propriétés charactéristiques de l’ordinateur quantique: 

1. Complexité exponentielle

→ simulation directe impossible

2.    Mesure-perturbation

→ le principe d’incertitude

préclut l’observation directe

Le problème de vérification
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Vérification de processus
calculatoires quantiques



Vérification de programmes quantiques

©IBM quantum experience (17 qubit)

• Le vérifieur a en tête un circuit quantique 𝐶

• Il interagit avec la “boîte quantique” à travers un canal classique

• Il retourne 𝑓𝑙𝑎𝑔, 𝑏 tel que si Pr 𝑓𝑙𝑎𝑔 = 𝐴𝐶𝐶 n’est pas trop petit,

Pr 𝑏 = 1 𝑓𝑙𝑎𝑔 = 𝐴𝐶𝐶 ≈ Pr 𝐶 retourne 1 sur l′entrée 0𝑛 )

communication

classique

vérifieur

“boîte quantique”

(𝒇𝒍𝒂𝒈, 𝒃)

𝑏|0〉

|0〉

|0〉



L’exemple le plus simple

H|0〉
𝑏 = 0 w.p. 50%

𝑏 = 1 w.p. 50%

“description du circuit 𝐶”

“𝑏 = 0”
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|1⟩











H|0〉
𝑏 = 0 w.p. 50%

𝑏 = 1 w.p. 50%

“description du circuit 𝐶”

“𝑏 = 0”

Vraiment??

Répéter et faire une analyse statistique?

L’exemple le plus simple



Certification d’aléas sous
hypothèse d’isolation spatiale



Non-localité quantique



[Aspect ’82]

[Hansen’16]

Non-localité quantique



Le Carré Magique de Mermin-Peres

somme impaire Corrélations classiques: ps=8/9
(pas de carré magique parfait!)

0

0

1

0

0 1

1 1

?
égalité

somme
paire

Corrélations quantiques: ps
* =1!

(« pseudo-télépathie » quantique)



Le Carré Magique de Mermin-Peres

Produit −𝐼

𝑰 ⊗ 𝒁

𝑿⊗ 𝑰

−𝑿⊗ 𝒁

𝒁⊗ 𝑰 𝒁⊗ 𝒁

𝑰⊗ 𝑿 𝑿⊗𝑿

𝒀⊗𝒀−𝒁⊗𝑿

Produit +𝐼

𝑋 =
0 1
1 0 𝑍 =

1 0
0 −1

𝑌 =
0 𝑖
−𝑖 0

Produit −1

Produit +1



Le Carré Magique de Mermin-Peres

Corrélations classiques:
ps=8/9

Corrélations quantiques: 
ps

* =1!



0110100001…011010000…

001110101…

Génération d’aléas certifié



Certification d’aléas sous 
hypothèse calculatoire



Tests sous hypothèses calculatoires

• Le vérifieur est classique, temps polynomial

• Le serveur est quantique(?), temps polynomial

• Hypothèse: il existe un problème calculatoire

difficile pour tous: classique, quantique, vérifieur, serveur

Vérifieur

Processus
quantique(?)

LWE: Étant donnée 𝐴 ∈ ℤ𝑞
𝑚×𝑛 et 𝑢 = 𝐴𝑠 + 𝑒

où 𝑢 ←𝑅 ℤ𝑞
𝑛 et 𝑒 ←𝜒 ℤ𝑞

𝑚 est “petit”, trouver 𝑢



Trouver un avantage pour le quantique

• Algorithme de Simon: 𝑓: 0,1 𝑛 → 0,1 𝑛 telle que 𝑓 est 2-à-1

• Aucune 𝑓 concrete connue ne donne un avantage exponentiel

• Superposition uniforme sur |𝑥〉, évaluation de 𝑓 et mesure d’une image 𝑦:

1

2
𝑥0 +

1

2
|𝑥1〉

• Transformée de Fourier quantique: 𝑑 tel que 𝑑 ⋅ (𝑥0 ⊕𝑥1) = 0

Soit 𝑓: 0,1 𝑛 → 0,1 𝑛 telle que 𝑓 est 2-à-1 et:

• Il est difficile de trouver un triple  (𝑥0, 𝑥1, 𝑦) t.q.  𝑓 𝑥0 = 𝑓 𝑥1 = 𝑦

• Il est difficile de trouver (𝑥0 ou 𝑥1)   et (𝑑 ≠ 0 s.t. 𝑑 ⋅ 𝑥0 ⊕𝑥1 = 0 )



𝑐 = 1: 𝑑 t.q. 𝑑 ⋅ 𝑥0 ⊕𝑥1 = 0

challenge 𝑐 = 0/1

𝑐 = 0: 𝑥0 ou  𝑥1

• Hypothèse calculatoire: aucun processus en temps polynomial ne peut

simultanément obtenir une réponse correcte aux deux challenges

• Succès pour 𝑐 = 1 → état déterminé pour 𝑐 = 1

→ generation d’aléas pour 𝑐 = 0

• Principe d’incertitude calculatoire!

image 𝑦

Serveur
Vérifieur

𝑓

1

2
𝑥0 +

1

2
𝑥1

base 
stand.

Base 
Had.

𝑥𝑢 𝑑

Certification d’aléas sous hypothèse calculatoire

Soit 𝑓: 0,1 𝑛 → 0,1 𝑛 telle que 𝑓 est 2-à-1 et:

• Il est difficile de trouver un trio (𝑥0, 𝑥1, 𝑦): 𝑓 𝑥0 = 𝑓 𝑥1 = 𝑦

• Il est difficile de trouver (𝑥0 ou 𝑥1)   et (𝑑 ≠ 0 s.t. 𝑑 ⋅ 𝑥0 ⊕𝑥1 = 0 )



Conclusions

• Deux hypothèse possibles: isolation spatiale / limitation calculatoire

• Non-localité / “Non-rembobinage”  → test du quantique + aléas certifié

• Pour aller plus loin:

• Cryptographie: distribution de clé, calcul distribué

• Délégation/Vérification de calculs quantiques: “quantum cloud”

• Et en pratique? 

• Génération non-locale de nombres aléatoires

• Tests de circuits quantiques à petite échelle



Merci pour votre attention
vidick@caltech.edu
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