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Presentation du cours 2/3 2

Partie 2 - Les bases algorithmiques

- Concepts du calcul et principales méthodes algorithmiques

- Mise en évidence de propriéetés algebriques (dechiffrement)

- Optimisation et applications algorithmiques

05 mai 2021

12 mai 2021

19 mai 2021

Cours : Circuits quantiques, premiers algorithmes : portes universelles, algorithmes
de Deutsch-Jozsa et Bernstein-Vazirani, supériorité des algorithmes quantiques

Séminaire : Langages graphiques pour programmer et raisonner en informatique quantique
Simon PERDRIX, CNRS, Nancy

Cours : Transformée de Fourier quantique : realisation, estimation de phase,
algorithmes de Simon et de Shor (recherche de période et factorisation) et généralisations récentes

Séminaire : Le probleme du sous-groupe caché, Miklos SANTHA, CNRS, Paris et CQT, Singapour

Cours : Optimisation quantique : algorithme de Grover, estimateurs quantiques,
chaines de Markov quantiques, heuristiques quantiques

Séminaire : A Unified Framework for Quantum Walk Search, Stacey JEFFERY, CWI, Amsterdam
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Cryptographie pre-quantique



Chiffrement a I'aide d’'une cle privee (secret partage) 4

One-time pad

Message : o I 1 0 O I O I I 1 O
Cle privee : Il 1 0 I 0 O I O I 0 O
XORbitabit: I 0 I [ 0 I I I O I O Washington-Moscow

hotline (1963)
- Theoreme :Sécurité parfaite si chaque bit de clé est utilisé une seule fois !

Alternatives utilisees en pratique

= Permettent d’utiliser plusieurs fois une méme et plus petite cle
Exemple : Advanced Encryption Standard (AES)

- Securité combinatoire : pas de preuve de sécurité mais semble resister
aux tentatives de dechiffrement,y compris quantiques

En pratique, tres sur si la clé n’est pas trop utilisee...

Generation de la cle secrete

- Meéthode courante : la clé privee est générée a I'aide d’'un protocole a cle
publique, dont RSA et Diffie-Hellman

- Methode quantique : utiliser le protocole quantique (cours |) [BB84]



Diffie-Hellman (1976) : distribution de clé privee

|dee : fonction a sens unique

- Calculer g2 mod p se fait en log a multiplications

- Trouver a tqg A= g7 mod p se fait en a multiplications

Protocole Alice i Bob
— T N f T
Lgp — &P gp )
C a secret) Csecret b )
A=gamodp< >B=gbmodp
\K=Bamodpg DK=Abmodp)

Commentaires
- Alice et Bob ont la méme clé : (g9)®> mod p = (gP)a mod p = g? mod p

- Travailler avec des secrets de plusieurs milliers de bits

- Utilisation de courbes elliptiques rend les attaques plus difficiles



Rivest-Shamir-Adleman (1977) : chiffrement a clé publique ¢

|dee : fonction a sens unique
- Calculer p x g se fait en log p additions

- Trouver p, g tq N= p x g se fait en p divisions

Protpcole Alice . ) Bob .
secret ( p, g ) secret

N=pxq

= | mod (P-I)(q-l) public

. N
N, e N,e S N, e
E 2 = Me
q < E=M modN)
M =EimodN

\_
Observations
- Med=Mmod N

- Toute le monde peut chiffrer avec la connaissance de N et e
= Pour dechiffrer, il faut connaitre/trouver d

En particulier, il suffit de factoriser N



Sur la difficulte de factoriser

Records

Nb chiffres Date Groupe
193 2/11/2005 Franke (Bonn)
212 2/7/2012 | Bai,Thome, Zimmermann (Camberra, Nancy)

Boudout, Gaudry, Guillevic, Heninger, Thomé,

250 281212020 | mermannn (Limoges, Nancy, San Diego)

- Exemple a 193 chiffres

3107418240490043721350750035888567930037346022842727545720161948823206440518081504556346829671723286782437916272838
033415471073108501919548529007337724822783525742386454014691736602477652346609

1634733645809253848443133883865090859841783670033092312181110852389333100104508151212118167511579

X
190087 128166482211312685157393541397547189678996851549366663853908802710380210449895719126146557

= Ressources utilisees en 2020

This computation was performed with the Number Field Sieve algorithm,
using the open-source CADO-NFS software

The total computation time was roughly 2700 core-years
Distributed computing resources in France, Germany and US



Cryptographie post-quantique



Cryptographie post-quantique 9

Securite compromise ou affaiblie

- Peter Shor [1994] :algorithme quantique qui résout Logarithme discret,
Factorisation. Nombreuses extensions a d’autres pbs algébriques.

— Attaque directe de nombreux protocoles a cle publique

- Lov Grover [1996] : algorithme quantique qui accélere toute recherche
exhaustive. Nombreuses extensions aux heuristiques.

— Protocoles a clé privee affaiblis : lls nécessitent une plus grande cle

Nouvelle communaute
- Conference Post-Quantum Cryptography voit le jour en 2006

- Objectifs complementaires aux protocoles quantiques
Sans technologie déediee The Sky IS fa”mg?

Sécurite face aux ordinateurs quantiques » When will a quantum computer be built?

> 15 years, $1 billion USD, nuclear power plant
Y S o o (PQCrypto 2014, Matteo Mariantoni)
Competition internationale
» Impact:
- Lancée par NIST durant 1pq PQCrypto 2016  Public key crypto:

-—RSA
.« N ’ . -—Eliptic- Curve Cryptography(ECDSA)
- Nouveaux standards de la cryptographie a définir - Finite Field Cryptography. (DSA)
Fini

> Symmetric key crypto:
« AES Need larger keys

Transparents de - Triple DES Need larger keys
'annonce de NIST - Hash functions:
durant PQCrypto’16 . - SHA-1, SHA-2 and SHA-3 Use longer output



Traquer la période

10

Daniel Simon, 1994

- Reésout un probleme (encore) a oracle
- Objectif : trouver la periode d’'une fonction (sous certaines hypotheses)
- Solution
Classique : nombre exponentiel de questions
Quantique : nombre linéaire de questions
- Ingrédient : transformée de Fourier quantique

= Article d’'abord refuse, mais...

Peter Shor, 1994

- Montre comment factoriser (sans oracle) rapidement
- Ingredients
Construction d’une fonction a partir du nombre a factoriser
dont la période réevele les facteurs
Transformeée de Fourier quantique

- Remarque : Oracle simulé a partir du nombre a factoriser



Programmation quantique ? (recap’) i

Portes
= Une porte quantique est une transformation unitaire sur au plus 3 qubits
Circuit
= Un circuit quantique Z
est la composition de portes (étendues par ® Id) !
- Complexiteés : taille (nb de portes) et profondeur = — Nin

Sens de composition

Programmer les circuits quantiques

- Description du circuit a la charge d’un algorithme classique
Multitude de langages, y compris avec implémentation dans le cloud
- Interactions possibles entre algorithme et circuit
- Modele proche de certaines expéeriences y compris dans le cloud ou de
“suprématie quantique”

' Y
LB

October 2 19: Google 54-qubit December 2020: Quantum
processor, named “Sycamore” Hummingbird r2 Processor (65 qubits).



Transformee de Fourier
quantique



Transformee de Fourier quantique 13

————————— > 1 —1b
Définition |b) H 7(10) + (-1°[1))
e -JH]---
QFT, = - [ - QFT,|z) = 555> (-1™Y|y)
y
~--1H}--— avec wyzzfﬂzyz mod 2

Changement de base
QFT( Z axlx)> = Z a,ly)  aveca, = 2’1/2 Z (— D",
X y X

&y: coefficients de Fourier dans le groupe (0,1,8)" = (Z,)"

Complexite
- Calculer @, requiert 27 opérations, tous les avoir nx2» opérations

- QFT requiert n opérations au total

Applications
Classique = Cryptographie : bonne diffusion, pour générer des nombres aléatoires
Classique = Signal : adaptee a la compression vidéo (H.264)

Quantique = Signal : liens entre transformée de Fourier et périodicité



Le probleme de Simon 14

Probleme
- Entrée: f:{0,1}" — {0,1}" telle que
ds €{0,1}": Ve £y, f(z) =f(y) <~ y=zDs

- Sortie: s

- Contrainte: f est une boite noire

) «--|  f--- )
Uy
[w)e--1 " |- lw D f(x))

Complexité en requéetes
- Probabiliste : Q(2"/?)
- Quantique :n + O(1)

|ldee

Utiliser QFT pour rechercher la période s.



Solution quantique 5

On> ""QFTn"" “““““““ QFTn'--- Mesure ———»Iy) T Y C st
Uy
0") o --| Mesure [--|f(x))

avec st = {y:s5-y=0])

Initialisation : 0™)|0™)

Parallélisation : 5% ) |z)[0™)

Appel de f: wm )|z |f ()
Mesure partielle : Z(lz) + |z @ s))[f())

Interférences : @5 (0" + ) *®)Y)|y)| £ (z))
Yy

e > (—DTY(L + (—1*Y)|y) | F ()
Yy

sz ), DTy f(2))

u:s-y=0



Retrouver la periode

Creéation du systeme
- Aprés n+k itérations, échantillons y', y2, ...,y € st

- Systeme a résoudre :

-

ylt=0
) y2t=0
ky”+k-t=0

- Sis=0"les yi sont de rang n avec probabilite > 1—L
2k
1

- Sis #07%]les y' sont de rang n-| avec proba > 1-— >

Solutions du systeme : 0" et s !

Bilan

- Complexites

Simon | Requetes | Temps
Classique | ()(2n/2) Q(2772)
Quantique| n+O(l) O(n3)

- Refutation de la these de Church-Turing quantitative (avec oracle) !



Vers la factorisation



Du calcul de periode a la factorisation 18

Calcul de l'ordre
- Entree: entiers N, a tels que pgcd(a,N)=1I
- Sortie :le plus petit entier r+0 tel que a'= | mod N

- Observation : La fonction f(x)=a* mod N est périodique de période r

elle est de plus facilement calculable en O(log N) multiplications

Factorisation

= Entree :entier N

= Sortie : un diviseur non trivial de N

Reéduction [Miller 1976]: Factorisation <g Calcul de 'ordre
- Vérifier que pgcd(a,N)=I
- Calculer 'ordre r de a mod N
- Recommencer si r impair ou a’2 = -1 mod N
- Sinon (a2 -1)(a”? +1)=0 mod N
- Renvoyer pged(a’? £ |,N)

Analyse : succes avec probabilité = 1/2, sauf quand N est une puissance d’un
nombre premier, mais alors N est facilement divisible !



Transformee de Fourier sur le groupe cyclique

19

Définition
IS .
QFTZN|x) = — Z 0y 1Y) avec w, = e>"N
N 320

Changement de base
1
QFTZN< Z axlx)> = Z agly) aveca,=—= ) wa,
; g VN

a,: coefficients de Fourier dans le groupe Z,,

Complexite
- Calculer @, requiert N opérations, tous les avoir Nxlog N opérations
- Et en quantique !

Applications
- Mathematiques, physique

- Analyse de signaux, compression de données

- Accéelération algorithmiques (ex : multiplication de grand nombres)



Construction de la transformee de Fourier sur Zs.

20

Forme recursive

1
NG

_ ﬁqm + o2 FIN0) + @2 F1))...(|0) + @} |1))

2"—1
QFTZ2n|x> = Z ®.” | ) avecy =y, 2" 149,272 4 4y,
y=0

= —(|0) + @ 1)(|0) + @S] 1))...(|0) + k1))

L e(2iﬂ')bmk/2k|b>

P S

\/ﬁ
= —5(10) + 0 1))(10) + @z 1)...(10) + oy )
Circuit de taille O(n?) v . [
|HHRHRs |~ R | R - >
LL _H-T.._.LRM}RM ___________ _—
\4
- — - — — — — - - ——— L e - | -JHHR} - -
- — — - — — - - - -~ ® - — - — — - — - - - ® v — — — —l—— H >




Amelioration de la construction et extensions

21

Cas N = 27 (ou produit de petits facteurs)
- Simulation exacte
Taille des circuits : O(n?) — O(n(log n)zlog logn)
Profondeur des circuits : O(n) = O(n)
- Simulation avec précision € > (
Taille des circuits : O(nlog(n/¢))
Profondeur des circuits : O(logn + loglog(1/¢))

Cas N quelconque - n=log N
- Simulation exacte
Taille des circuits : O(n?)
- Simulation avec précision € > (
Taille des circuits : O(n log(n/e) + log*(1/¢))
Profondeur : O(logn + loglog(1/¢))



Utilisation : calcul de 'ordre 22

Rappel du probleme
- Entrée: N,a € N tels que pged(a, N) =1
- Sortie :le plus petit entier r % 0 telque a" =1 mod N

Encodage

- Oracle = Fonction puissance :f,: Z — Zy,x — a* mod N
Proprietes

- [, est strictement périodique de période r

- Sif,(x) =/,(y)alors (x — y) est un multiple de r
Obstacles

- La fonction est définie sur un domaine infini
— Se restreindre a un sous ensemble {0, [,...,M-1} fini
- Probleme du bord
— Etendre la fonction modulo M
- La fonction n’est plus périodique sauf si M est un multiple de r
— Prendre M grand (~N2) pour que M soit a peu prés multiple de r

Dans la suite on suppose que M est un multiple de r



Cas M est multiple de r 23

0 mod M) +---[QFT, |-- - 1QFT; I--| Mesure [ -~ |y) : yr =0 mod M
Uy,
0 mod N) o - -| Mesure |--|a® mod N)
Initialisation : 0 mod M)|0 mod N)
Parallelisation : L% " |x)|0)
M-—-1
Appel de f,: e Z |z)|a® mod N) 0<x<r
M/'r 1
Mesure partielle : \/Z Y |z + jr)|a® mod N)
7=0
M—1 M/r—1
Interférences : T wMy( 3 (w}(g)ﬂ)|y>|aw mod N
y=0 7=0

r—1
\/_Zwmk|kM/r)|a mod N)
k=0

@ Yy-s=0<—yr=0 mod M :y=kM/r, k=0,...,7r — 1



Retrouver r

24

Bilan

- Echantillons : y=kM/r avec k=0,l,...,r-1 inconnu et aléatoire

Reconstruction de r avec y et M

|. Réduire la fraction y/M (=k/r) en t/z permet d’obtenir z qui divise r
Analyse : Si k/r est irréductible (avec prob=Il/loglog N), alors z=r
Sinon z divise r
2. Sia*=1 mod n,alors déclarer “I'ordre de a est z”
Preuve : Puisque | <z <rsia*=1 modnalorsz=r
3. Sinon recupérer un nouvel echantillon y’ puis z’ comme en |
Neécessairement ppcm(z,z’) divise r

Retourner en 2 avec z < ppcm(z,z’)

Theoreme

P N = > 0.4
k,k/:O’.I:,T_l[ppcm(z,z) rl 2

Conclusion

- Si M est multiple de r,alors avec O(log(1/¢)) exécutions de I'algorithme
de Shor fournit un facteur non trivial de N avec probabiliteé > | — &.



Cas general : M n’est pas multiple de r 25

Choix de M
- Contrainte: N? < M < 2N?

- Pour simplifier la transformée de Fourier : N = 2™

Meme algorithme...

- Apres mesure
Precedemment
Prlyr =0 mod M| =1
Main'genant
Prllyr|moanm < 7/2] 2 %
Analyse °
- Si |y"°|modM < T/2,alors il existe une unique fraction E telle que
1 <« g _ E < 1 '
2M = pgr . — 2M
- Lalgorithme des fractions continues trouve é en temps O(log(N)?)
- Conclusion identique au cas précedent :
Calculer le ppcm de toutes les paires de O(log(1/¢)) échantillons
Le plus petit des candidats z tq a“ = 1 mod n est bien r

avec probabilite > ¢



Bilan 26

Taille du circuit o med e [QET, | ] [QFTL)
fa
- M=2m~N2 0 mod N)e - - - - | b >
- n=log N

- Nb qubits : 3n

- Taille circuit : O(n log n)

- Profondeur circuit : O(log n)

- Partie exponentiation : fo(x) = a* mod N
Taille circuit : O(n°> log n) — 0O(n?)

Profondeur circuit : O(log n) — O((log n)?)

- Refutation de la these de Church-Turing quantitative (sans oracle) !
(sauf si un algorithme classique et rapide pour Factorisation venait a
étre découvert)

D’autres possibilites

- Nb qubits : 2n+2

= Taille circuit : O(n3)

- Profondeur circuit : O(n? log n)



Estimation de phase



Details de I'exponentiation 28

Exponentiation rapide

= Precalcul

Puissances aX, k=1,2,22, ..., 2m-1, pour réaliser : [z) =-| vk [~|zaF mod N)

= Circuit profondeur

x mod 2™) 5 - ’ )
!
]I mod N) “=T ]y 1v2 [ Vzm—QjVZ’"‘:: la* mod N)
Circuit complet revu
0 mod 2% -] OFT, |--[ |- QFT,, |-~
Ui
0 mod N)e - - - - - - | oo N
Sl S
0 mod 2™) . {# o OFTy,|
o—H T G
|1 mod N) E 1%4 f V2 Vzm—zjy?"‘::




Estimation de phase 29
Probleme
- Entrée
Transformation unitaire V avec ses “portes” c-Vk pour k=1,2,...,2m-!
Une superposition |y) telle que V|y) = ¢|y)
- Sortie
La valeur de a/(27) a m bits de précision pres
Circuit [Kitaev’'95] [Cleve, Ekert, Macchiavello, Mosca’98]
jpye=cc v vz ey 1)
DR rz2 B T T— - - -] 0)-—+ el 1y - - -
O |H}- - - -1 0)-+-e @21} - -
2" -1 _1 ~m premiers
Z eZ™ (@3 ) | ) (QFTy,,,) bits de a/21t
x=0
)|l H |- - o S ET) (P (e A E Y

|0) =

- - - fG)——{—ei(—Tzo—‘)-Il)— ]




Autres developpements



Logarithme discret

31

Probleme
- Entreée:
Entier p premieretg € {1,2,....p — 1}
Un entier A € {1.2,....p — 1}
- Sortie

Entiera € {0,1,2,...,p — 2} tel que A = g“ mod p (s’il existe)

Peter Shor, 1994

- Montre comment calculer Logarithme discret (sans oracle) rapidement

Applications et generalisation
- Attaque de I'Algorithme de Diffie-Hellman

y compris sur des courbes elliptiques



Calcul du logarithme discret 32

Partie quantique

|O mOdp_1> .____QFTZP_l - ____QFTZp—l___ — - —> u>
Mesure
0 mod p—1) - |QFT; | -|Us | -|QFT,, |- o)
|O mOd p> R - Mesure e gwA—y>

- Lorsque A = ¢“ mod p,

la fonction f(x,y) = g"A™> = g*% est strictement (a,l) périodique
- La sortie (1, v) du circuit satisfait

ua+v=0 mod (p—1)

Partie classique
- Si I’échantillon (u, v) vérifie
si u inversible mod (p — 1) alorsa = —v/u mod (p — 1)

- Sinon on recommence quelque fois (au plus log p), ou on applique la
technique préecedente



Developpements futurs

Recherche de periodes sur des groupes complexes
(Probleme dit du sous-groupe caché)
- Groupe symeétrique : isomorphisme de graphes
- Nombres réels : équations de Pell-Fermat (x* — ny* = m)

- lIsogenies...
Decompositions algebriques
- Deécomposition de groupes “boites noires”

- Vérification de structures algebriques

Transformees de Fourier

= Circuits quantiques pour de nombreux groupes

Estimation de phase

- D’autres applications a venir dans le cours et les seminaires
Marches quantiques
Résolution de systemes linéaires

Apprentissage quantique



Realisable prochainement !



A quand la superiorité quantique “utile” ? 35

Avantage asymptotique |

expgonentielle

- Plus les données sont grandes, plus I'avantage I'est aussi qudratique

linéaire
Quelle taille necessaire ?
- Algorithme de Shor

Milliers de bits quantiques logiques (parfaits) Avantage negligeable

=~ millions de bits quantiques physiques (imparfaits)

=~ | méga-octet quantique !

Quelles previsions ?
- Prevision a court terme
Plusieurs centaines de bits quantiques physiques

- Mais des previsions plus optimistes existent...
Google & IBM : | 000 qubits en 2023, | million vers 2030



References en lien avec le cours

36

Algorithmes

= Polynomial-Time Algorithms for Prime Factorization and Discrete
Logarithms on a Quantum Computer

Peter W. Shor
- Fast parallel circuits for the quantum Fourier transform

Richard Cleve, John Watrous

- Dihedral Hidden Subgroup Problem:A Survey
Hirotada Kobayashi, Frangois Le Gall

Programmation
= Qiskit
https://qgiskit.org/textbook/ch-algorithms/shor.html

Seminaire du cours !

- Le probleme du sous-groupe caché
avec Miklos Santha, CNRS, Paris / CQT, Singapour


https://qiskit.org/textbook/ch-algorithms/shor.html

