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Securité informatique
De nombreux actes de la vie quotidienne sont maintenant
numériques.

Enjeux de sécurité : confidentialité, authentification, respect de la
vie privée, équité, non-répudiation, . . .



Protocoles cryptographiques

Protocole : description du comportement de chaque participant /
entité pour arriver au but désiré (e.g. échanger une
information confidentielle)

Cryptographie : techniques de codage et décodage des messages

I chiffrement
I signature
I hachage
I . . .



Exemple : HTTPS

I TLS : Transport Security Layer,
depuis 1994

I de nombreuses implémentations :
OpenSSL, SecureTransport, JSSE,
. . .

I De nombreux bugs et attaques, des
corrections chaque année

Dépassement de mémoire

Go to fail

Vérifications manquantes
(MACs, signatures, . . . )



FREAK attack - fin février 2015

Bhargavan et al.



Partie I

Connaître son ennemi

Ou comment apprendre à devenir paranoïaque.



Que peut faire un attaquant ?

Le réseau est public (Internet, Wifi, GSM)
→ les messages peuvent être lus

Pas de sécurité par l’obscurité !

"Il faut que [le système de chiffrement] n’exige pas le
secret, et qu’il puisse sans inconvénient tomber entre

les mains de l’ennemi."

Principes de Kerckhoffs, 1883

→ L’attaquant connaît le système.
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Comment échanger un secret ?

Brique de base : chiffrement symétrique

Chiffrement Déchiffrement

clef k clef k

Bonjour Obawbhe
noté {Bonjour}k

Bonjour

Ici, chiffrement commutatif

{{Bonjour}k1}k2 = {{Bonjour}k2}k1
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Échange d’un secret avec du chiffrement commutatif

{pin : 3443}
kalice−−−−−−−−−−−→

{
{pin : 3443}

kalice

}
kbob←−−−−−−−−−−−−−−−−

{pin : 3443}
kbob−−−−−−−−−−−→

→ Une attaque est possible ! (manque d’authentification)
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kalice−−−−−−−−−−−→{

{pin : 3443}
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}
kintrus←−−−−−−−−−−−−−−−−−

{pin : 3443}
kintrus−−−−−−−−−−−−→
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Un attaquant actif

Des utilisateurs malhonnêtes peuvent :

I lire les messages envoyés,
I intercepter certains messages,
I construire et envoyer des messages,
I prendre part aux protocoles.



Votre ordinateur est-il sûr ?

I virus
I bugs
I cheval de Troie
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API de sécurité

Objectif : Assurer la sécurité des données stockées dans le
dispositif, même s’il est connecté à une machine non fiable.



Exemple de fonctionnement : PKCS#11



De nombreuses attaques

Attaques découvertes à l’aide d’un outil de model-checking
[Graham Steel et al.]



Récapitulatif : un attaquant potentiellement très puissant

Faut-il s’attendre à pire ?
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Attaques par canaux cachés

Un détour : Exponentiation rapide

Comment calculer 742 ?

1. 7× 7× · · · × 7 → 42 opérations

2. On remarque que 42 s’écrit 10101 en binaire i.e.

42 = 25 + 23 + 2

I Par carrés successifs, on calcule 7, 72, 722
, 723

, 724
, 725

.
I Puis on multiplie 742 = 725 × 723 × 7
I Soit 5 carrés et 2 multiplications seulement !
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Chiffrement RSA
Chiffrement RSA de m par k : mk où

k ≈ 22048 ≈ 10617

Calcul de mk : 2048 carrés et au plus 2048 multiplications.

Difficulté : Un carré est plus "facile” qu’une multiplication



Chiffrement RSA
Chiffrement RSA de m par k : mk où

k ≈ 22048 ≈ 10617

Calcul de mk : 2048 carrés et au plus 2048 multiplications.

Difficulté : Un carré est plus "facile” qu’une multiplication



Différents canaux cachés

I

I

I

I

I

I . . .



Différents canaux cachés

I Mesure de
consommation

I

I

I

I

I . . .



Différents canaux cachés

I Mesure de
consommation

I Temps d’exécution
I

I

I

I . . .



Différents canaux cachés

I Mesure de
consommation

I Temps d’exécution
I Longueurs des

messages
I

I

I . . .



Différents canaux cachés

I Mesure de
consommation

I Temps d’exécution
I Longueurs des

messages
I Rayonnement

magnétique
I Bruit (composants,

imprimante, . . . )
I . . .



Partie II

Modèles et techniques d’analyse



Messages

Les messages sont représentés par des termes (= graphes
étiquetés).

Exemple :
Le message {〈A,Na〉}K est
représenté par :

< >

{}

Na

K

A

→ Seule la structure des messages est conservée



Attaquant
Les calculs de l’attaquant peuvent être représentés par des formules
logiques.

∀x∀y I (x), I (y) ⇒ I ({x}y ) chiffrement
∀x∀y I ({x}y ), I (y) ⇒ I (x) déchiffrement

∀x∀y I (x), I (y) ⇒ I (< x , y >) concaténation
∀x∀y I (< x , y >) ⇒ I (x) 1ère projection
∀x∀y I (< x , y >) ⇒ I (y) 2ème projection



Représentation d’un protocole en formules logiques

secret : 3443

{secret : 3443}kalice−−−−−−−−−−−−−→{
{secret : 3443}kalice

}
kbob←−−−−−−−−−−−−−−−−−

{secret : 3443}kbob−−−−−−−−−−−−→
secret : 3443

Les actions du protocole sont représentées par des implications
logiques.

⇒ I ({secret}ka)
∀x I (x) ⇒ I ({x}kb)
∀x I ({x}ka) ⇒ I (x)



La sécurité revient à la cohérence d’une théorie

sûr ?

 

¬I (secret)

∀x∀y I (x), I (y) ⇒ I (< x , y >)
∀x∀y I (x), I (y) ⇒ I ({x}y )
∀x∀y I ({x}y ), I (y) ⇒ I (x)
∀x∀y I (< x , y >) ⇒ I (x)
∀x∀y I (< x , y >) ⇒ I (y)

I ({secret}ka)
∀x I (x) ⇒ I ({x}kb)
∀x I ({x}ka) ⇒ I (x)

N’aboutit pas à
une

contradiction ?

(i.e. théorie
cohérente ?)
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Comment savoir si un ensemble de formules est cohérent ?

Programme de Hilbert (1928)
“Entscheidung Problem”

David Hilbert

C’est indécidable ! (1936)
→ Il n’y a pas d’algorithme qui répond à
cette question.

Alan Turing

(Tout cela sans ordinateur)
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Revenons à nos moutons

sûr ?

 

¬I (secret)
∀x∀y I (x), I (y) ⇒ I (< x , y >)
∀x∀y I (x), I (y) ⇒ I ({x}y )
∀x∀y I ({x}y ), I (y) ⇒ I (x)
∀x∀y I (< x , y >) ⇒ I (x)
∀x∀y I (< x , y >) ⇒ I (y)

I ({secret}ka)
∀x I (x) ⇒ I ({x}kb)
∀x I ({x}ka) ⇒ I (x)

N’aboutit pas à
une

contradiction ?

(i.e. théorie
cohérente ?)

Tout cela pour rien ?



Une technique classique : la résolution

Idée : on ajoute des conséquences logiques ...

∀xP(x) ⇒ I (s(x))

∀xI (x) ⇒ P(s(x))

P(0)

¬I (s(s(s(0))))

... jusqu’à trouver une contradiction.

Il faut une méthode (stratégie) :
I correcte : les formules ajoutées sont bien des conséquences
I complète : qui trouve la contradiction (si elle existe)
I en un nombre fini d’étapes (fragment décidable)
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Propriétés d’anonymat, vie privée

Peut-on tracer le porteur d’un passeport biométrique ?

Pass(A) ≈ Pass(B)

Confidentialité des votes : est-ce que mon vote est secret ?

Alice(1) | Bob(0) ≈ Alice(0) | Bob(1)



Equivalence - historique

≈

CCS, pi-calcul : années 80, Robin Milner
I communication et concurrence
I action atomique
I équivalence observationelle : est-ce que deux systèmes sont

identiques, du point de vue d’un utilisateur ?

pi-calcul appliqué : Martin Abadi et Cédric Fournet, 2001
I extension du pi-calcul
I les messages ne sont plus des atomes mais des termes
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Equivalence - Intuition

Équivalence statique : Deux suites de messages sont équivalentes si
l’attaquant ne peut pas mettre au point un test qui les distingue.

{enc(A,k)/x1 ,
k/x2}

?
≈ {enc(B,k)/x1 ,

k/x2}

Car dec(x2, x1) = A est vraie à gauche et non à droite.

Équivalence de traces : P ≈ Q
si pour toute séquence d’actions identiques du point de vue de
l’attaquant, les suites de messages résultantes de P et Q sont en
équivalence statique.
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Equivalence - procédures de décision

Nombre borné d’exécutions
I outils APTE, Akiss, SPEC

I avec temps et longueurs : Vincent Cheval

`(f (t1, . . . , tn)) = Pf (`(t1), . . . .`(tn)) Pf ∈ Z[X1, . . . ,Xn]

Nombre non borné d’exécutions
I de récents algorithmes de décision thèse Rémy Chrétien
I outil ProVerif (terminaison non garantie)
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Cas d’étude : passeport biométrique
Protocole “Passive Authentication”

Une nouvelle attaque permettant de tracer un utilisateur même si
les données sont chiffrées

I Testée
I Repose sur une faiblesse classique : messages de taille variable

(e.g. image jpeg)
I Peut être corrigée avec du remplissage



Et si on ne connait pas son attaquant ?

Un modèle symbolique permissif
Gergei Bana et Hubert Comon-Lundh

Tout ce qui n’est pas explicitement interdit est autorisé.
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Et si on ne connait pas son attaquant ?

Un modèle symbolique permissif
Gergei Bana et Hubert Comon-Lundh

axiome 1
axiome 2
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Axiomes : exemples

φ .m : l’attaquant calcule m à partir de φ.

Pas de télépathie : on ne peut pas deviner une clef K non utilisée.

φ 6 .K ‖ K 6v φ

Secret (axiome correct si chiffrement fort - IND-CCA) :
le chiffrement d’un message m n’apprend rien sur m.

(φ; {m}rpk(A)) .m → φ .m ‖ sk(A) 6v (φ;m)

Axiome sur l’implémentation :
il est impossible de confondre une clef avec une concaténation.

〈a,K 〉 6= K ′�
�

�
Sûreté du protocole = incohérence du modèle

Automatisation (SCARY) : thèse de Guillaume Scerri
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De nombreuses pistes encore à explorer (1/3)

Vote électronique
I propriétés d’équivalence
I primitives non standards :

I chiffrement homomorphe
I preuves à connaissance nulle

I pas de confiance en les autorités

I ni en son propre ordinateur (virus, ...)
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De nombreuses pistes encore à explorer (2/3)

Raffinement sûr

I Qu’est-ce qu’un bon canal sûr ?
Exemple : TLS

I Qu’est-ce qu’un bon canal authentifié ?
Exemple : authentification par mot de passe

sûr et réalise Hyp ⇒ sûr ?

→ Crucial pour une conception modulaire
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De nombreuses pistes encore à explorer (3/3)

Attaques par canaux cachés

I étude de l’implémentation
I objectif “temps constant”
I pas de branchement sur

des valeurs secrètes (e.g.
if k = 1 then ...)

→ Un combat contre le compilateur et le processeur qui cherchent
à optimiser (mise en cache, prédiction, etc.) !

Modèles plus précis
I Preuves des primitives cryptographiques (CryptoVerif,

EasyCrypt, ...)
I Études des implémentations (F ∗, ...)
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À retenir

I Les protocoles sont difficiles à concevoir
I ... et tout autant à analyser !

I Un très beau terrain de jeux pour la logique et la vérification
I avec de nombreux outils efficaces :

ProVerif, Avispa, Scyther, ...
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applied cryptography, CRC Press publisher, 1997.
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