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Un exemple: du spam et des botnets a
l'arithmétiqgue modulaire
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Du spam et des botnets
a l'arithmétique modulaire



Spam e-mail on the Internet
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Exemples
[John et al., 2009]

Communication
avec le

Command &
Control

Découverte du
Command &
Control

Messages
envoyeés

par minute

par chaque bot

Grum HTTP chiffré adresse IP fixe 344
Kraken HTTP chiffré noms DNS 331
Pushdo HTTP chiffré adresses IP fixes | 289
Rustock HTTP chiffré adresse IP fixe 33
MegaD protocole ad hoc | nom DNS fixe 1638
Srizbi HTTP adresses IP fixes | 1848
Storm TCP (comprimé) P2P (Overnet) 20

Ces données ont été obtenues avec Botlab,

un des outils pour analyser les botnets.
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, Mot de passe  Nombre d’usagers
Une étude de P 8

32000000

avec le mot de passe

mots de passe 1 123456 290731

de Rockyou.com 2 12345 79078

lImperva, 2010} 3 123456789 | 76790
4 Password 61958
5 iloveyou 51622
6 princess 35231
7 rockyou 22588
3 1234567 21726
9 12345678 20553
10 abc123 17542
11 Nicole 17168
12 Daniel 16409




MNew Reply Replyall Forward Delete Junk Sweep~ Markas » Moveto »

dVeEuUx

0 XYZXyZ Addto contacts
To jemappellepatrickmaisonditbob@hotmail.com

From: xyz xyz (admiratrice2011 @hotmail.com)
Sent: Mon 10,/04/10 10:53 AM
To:  jemappellepatrickmaisonditbob@hotmail.com
W1 attachment
ILoveYou.jpg (14.0 KE)

@ Attachments, pictures and links in this message have been blocked for your safety.

Show content | Always show content from this sender

=

s
g

Back to messages &

0 10:53 AM
Reply ~




MNew Reply Replyall Forward Delete Junk Sweep~ Markas » Moveto »

dVeEuUx

O XYZ XyYZ Addto contacts
To jemappellepatrickmaisonditbob@hotmail.com

From: xyz xyz (admiratrice2011 @hotmail.com)
Sent: Mon 10,/04/10 10:53 AM
To:  jemappellepatrickmaisonditbob@hotmail.com
W1 attachment
ILoveYou.jpg (14.0 KE)

'@' Attachments, pictures and links in this message have been blocked for your safety.

Show content | Always show content from this sender

=

-
e

Back to messages &

0 10:53 AM

Reply ~




La sécurité ne doit pas étre
envisagée seulement comme

un probleme individuel, mais aussi
comme un probleme social.
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du jeu de cartes révolutionnaires
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RSA (chiffrement ou signatures)

On choisit deux nombres premiers p et q.
Soit n = p x q. On travaille modulo n.

On choisit deux nombres e et d tels que
Med = M pour tout M.

Pour chiffrer ou signer M, on calcule Me.
Pour retrouver M, on calcule (Me¢)?,

Si p et g sont grands et secrets, il est difficile

de trouver d a partir de e et n.

(p et q étaient trop petits dans Storm.)
P
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Cours

16 mars Politiques de sécurité et controle d’acces

23 mars Politiques de sécurité et contrble d’acces (suite)
30 mars Vers le contrdle des flots d’information

6 avril  La fiabilité du logiciel

27 avril La cryptographie

4 mai « Sur Internet, personne ne sait que vous étes
un chien », vingt ans apres

11 mai Les protocoles
18 mai Assurance et modeles formels







Qu’entend-on par sécurite ?



La sécurité informatique ressemble
a la sécurité dans d’autres cadres.

Be Ready for Security

Remove EVERYTHING from your pockets before
entering. This includes all paper, plastic items,
pens and wallets. Place items in the security
bin or your carry-on luggage.

Take out liquids (in a baggie). Discard all liquids
in containers over 3 ounces. The 3-ounce limit

does not apply to formula, milk, baby food or
medications.

Remove all footwear and outerwear.

Remove large electronics, including laptops,

@ and place in a separate bin.

Questions? Ask a Transportation Security Officer.

@ g‘gﬁsrgg;mﬁon Your safety is our priority
U7 Administration www.tsa.gov
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Pourtant, la sécurité informatique a des caractéristiques spécifiques.

Le bOtnet Wa |edaC Source: microsoft.com

Les attaques peuvent étre montées de loin.

Elles sont facilement automatisées, et peuvent toucher rapidement
des cibles partout dans le monde, en affectant tous les secteurs de
nos activites.



Les attaquants restent anonymes assez facilement. Quelquefois méme
l'origine géographique d’une attaque est difficile a etablir.

Stuxnet Worm a U.S. Cyber-Attack on Iran Nukes?
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New Clues Point to Israel as Author of Blockbuster
Worm, Or Not
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Un géneral israelien revendique la
creation du virus Stuxnet contre I'lran
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Il suffit de penser que l'acquisition d'un bien ou la fuite d'un
mal est possible, pour étre incité a la désirer. Mais quand
on considere, outre cela, s'il y a beaucoup ou peu
d'apparence qu'on obtienne ce qu'on désire, ce qui nous
représente qu'il y en a beaucoup, excite en nous
I'espérance, et ce qui nous représente qu'il y en a peu,
excite la crainte, dont la jalousie est une espece. Lorsque
l'espérance est extréme, elle change de nature et se
nomme sécurité ou assurance.

Descartes



Any information that you put into a computer
is public information.
Thacker
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* Intégrité (ou authenticité).
e Secret (ou confidentialité).
* Disponibilite.
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Propriétés

* Intégrité (ou authenticité).
e Secret (ou confidentialité).
* Disponibilité.

Bob

Alice




e
L R N
b ot e by
Al
e
AL
A AL

“aet

leey

oy
I e



(S)

Preuve du
suffrage ???

Systeme
de vote

.......



Alice et Bob au pays du pi calcul

JU



Alice Bob



Alice et Bob définis en pi calcul
Alice = ¢c (M)
Bob = c(x).Q

Systeme = (v c) (Alice | Bob)
= (vc) (M) | c(x).Q)
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Alice et Bob définis en pi calcul

Alice = ¢c (M) « envoyer M sur le canal ¢ »

Bob = c¢(x).Q « recevoir x sur le canal c,
puis lancer Q »

Systeme = (v c) (Alice | Bob)
= (vc) (M) | c(x).Q)



Alice et Bob définis en pi calcul

Alice = ¢c (M) « envoyer M sur le canal ¢ »

Bob = c(x).Q « recevoir x sur le canal c,
puis lancer Q »

Systeme = (v c) (Alice | Bob)
= (vc) (M) | c(x).Q)

« avec un canal c frais, lancer

Alice et Bob en parallele »



Communiquer en pi calcul

La communication est représentée par la
réecriture:

(vec)(T(M) | c(x).Q) = (vc)(Qavecx=M)

La fleche - dénote une étape de calcul.
Puisque Alice = ¢ (M) et Bob = c(x).Q,
ceci équivaut a:

(v c) (Alice | Bob) - (v c) (Qavec x = M)



Charlie

Bob

(connait K)

Alice

(connait K)

Internet

Mallory



Alice et Bob redeéfinis (avec chiffrement)

Alice = Internet {chiffrer(K,M))
« envoyer M chiffré sous K, sur Internet »

Bob = Internet(y). soit x = déchiffrer(K,y). Q

« recevoir y sur Internet, le déchiffer

avec K, en tirer x, puis lancer Q »
Systeme = (v K) (Alice | Bob)

« avec une clef K fraiche,

lancer Alice et Bob en paralléle »



Fonctionnement du chiffrement

chiffrer et déchiffrer sont des fonctions
reliées par I'équation:

déchiffrer(K,chiffrer(K,M)) = M

qui impliqgue que Bob retrouve bien M quand il
déchiffre le message d’Alice.



Perte de la disponibilité

La disponibilité est perdue, puisque nous
pouvons définir un processus récursif:

Gobeur = Internet(y). Gobeur
« recevoiry sur Internet,
puis recommencer »

qui est capable de recevoir tout message sur
Internet et de I'absorber.



Sécurité du chiffrement

(pour l'intégrité et le secret)

chiffrer et déchiffrer sont des fonctions
reliées par I'équation:

déchiffrer(K,chiffrer(K,M)) = M

Il faut aussi que le chiffrement soit « siir »
(c’est-a-dire, qu’il protege bien M).



Une étude de cas:
analyse symbolique

du protocole TLS
[Bhargavan et al., 2008]
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(0 Mise en ceuvre

de référence de TLS

(~ 10000 lignes dans

le langage F#) )
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ﬂ Modéle de TLS T

(en pi calcul)

Outil d’analyse
automatique

(ProVerif)

Preuves et attaques
formelles




Difficulté du savoir



Study: Google-China attack driven by
amateurs
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Google Hack Attack Was Ultra Sophisticated, New Details
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2 China Schools Said to Be Tied to Online Attacks
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China rejects claims of cyber attacks on Google

Cyberattack on Google Said to Hit Password System

By JOHM MARKOFF €he New York Thmes

From Times COnline
January 18, 2010

Google cyber-attack from China 'an inside
job'



There are known knowns: there are things we know we
know. We also know there are known unknowns; that is to
say we know there are some things we do not know.

But there are also unknown unknowns: the ones we don't

know we don't know.
Rumsfeld



Anatomie d’un modele de calcul
(d’apres G. Berry)

pensée conception et raisonnement
algorithmique programmation sur la correction
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My message is that we must develop this logical
theory; partly because otherwise the interactive
systems which we build, or which just happen, will
escape our understanding and the consequences
may be serious, and partly because it is a new
scientific challenge. Besides, it has all the charm of
inventing the science of navigation while already on
board ship.

Milner
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