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Le temps d’exécution
comme canal d’information



Expérience utilisateur avec une ancienne version d’Unix

login: dmr

password: *****

(deux secondes plus tard. . . )
Login incorrect

Deuxième tentative :

login: toto

password: *****

(instantanément)
Login incorrect
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Pourquoi cette di�érence de temps de réponse?

int check_login(char * username, char * password)

{

struct passwd * userinfo = getpwnam(username);

if (userinfo == NULL) return 0; // pas d’utilisateur de ce nom
char * hash = crypt(password); // prend 2 secondes
return (strcmp(hash, userinfo->pw_password) == 0);

}

La fonction termine plus rapidement s’il n’y a pas de compte
utilisateur appelé username que s’il y en a un.

=⇒ Permet à un attaquant de vérifier facilement si un compte
donné existe.
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Vérification de code secret (PIN)

for (int i = 0; i < N; i++) {

if (input[i] != pin[i]) return false;

}

return true;

Le temps d’exécution de cette boucle est proportionnel au
nombre de chi�res au début de input qui sont corrects.

=⇒ Permet à un attaquant de trouver un code secret à N chi�res
en temps 10 N au lieu de 10N.
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Vérification de code secret

Une autre implémentation, où la boucle fait toujours N
itérations :

valid = true;

for (int i = 0; i < N; i++) {

if (input[i] != pin[i]) valid = false;

}

return valid;

Maintenant, le temps d’exécution est a + bn, où n est le nombre
de chi�res incorrects (= nombre d’a�ectations valid = false).

=⇒ Une attaque e�cace est encore possible.

5



Vérification de code secret

Essayons de symétriser en comptant le nombre de chi�res
corrects et le nombre de chi�res incorrects.

valid = 0; invalid = 0;

for (int i = 0; i < N; i++) {

if (input[i] != pin[i]) ++invalid; else ++valid;

}

return (invalid == 0);

La prédiction de branchements du processeur peut encore
introduire des variations du temps d’exécution, mais de plus en
plus di�ciles à exploiter.
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Vérification de code secret en temps constant

La bonne manière d’écrire ce code est de n’utiliser que des
opérations �en temps constant�, c.à.d. dont le temps
d’exécution ne dépend pas de la valeur des arguments :

d = 0;

for (int i = 0; i < N; i++) {

d = d | (input[i] ^ pin[i]);

}

return (d == 0);

(La variable d accumule les bits qui di�èrent entre input et password ;
elle reste à 0 si et seulement s’il n’y a aucune di�érence.)
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Chi�rement et signature RSA

À base d’exponentiation modulaire :

M chi�rement−−−−−−−−−−→ C = Me mod N déchi�rement−−−−−−−−−−−−→ Cd mod N

M
signature−−−−−−−−−→ S = Md mod N vérification−−−−−−−−−−→ Se mod N

Un module N = pq produit de deux nombres premiers p, q.

Un exposant secret d et un exposant public e tels que
de = 1 (mod (p− 1)(q− 1)).

La clé publique est (N, e).

La clé secrète est d ou éventuellement (p, q,d).
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Calcul de l’exponentiation modulaire

Algorithme d’exponentiation rapide dit �du paysan russe� :

Décomposer d en bits dn, . . . ,d0 (d =
∑n

i=0 di2i)

C := 1 ; z := M ;

for i = 0 to n do

if di then C := C · z mod N

z := z2 mod N

done

z prend successivement les valeurs M, M2, M4, . . . , M2n .

À la fin on a C =
∏{M2i | di = 1} = M

∑{2i|di=1} = Md
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Temps de calcul de l’exponentation modulaire

for i = 0 to n do

if di then C := C · z mod N
z := z2 mod N

done

Le temps d’exécution de la boucle dépend évidemment des di :
on fait w + n + 1 multiplications modulaires,
où w est le poids de Hamming (nombre de bits à 1) du secret d.

Cependant, connaı̂tre w n’aide pas à deviner d.

De plus, on peut facilement supprimer cette dépendance sur w :

if di then C := C · z mod N else tmp := C · z mod N
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Temps de calcul de l’exponentiation modulaire

for i = 0 to n do

if di then C := C · z mod N else tmp := C · z mod N
z := z2 mod N

done

Le temps de calcul de C · z mod N dépend significativement de la
valeur de C, d’autant plus si des algorithmes �rusés� de
multiplication modulaire sont utilisés.

Cela su�t à monter des attaques par observation du temps. . .
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L’attaque de P. Kocher (1996)

Prendre k messages aléatoires M1, . . . ,Mk.

Les faire signer : Si = Md
i mod N, et mesurer le temps Ti pris.

Deviner successivement les bits de d :

• d0 = 1 toujours.
• Supposons d1 = 1. Alors le calcul de Si commencerait par

calculer Mi · M2
i mod N.

• Mesurer les temps ti pour calculer Mi · M2
i mod N.

• Si les ti sont corrélés aux Ti : on a bien d1 = 1.
• S’il n’y a pas de corrélation : on a d1 = 0.

• Recommencer avec les bits suivants.
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L’attaque de D. Brumley et D. Boneh sur OpenSSL (2003)

Une implémentation plus e�cace de RSA :

• Utilisation du théorème des restes chinois :
on calcule Md mod p et Md mod q, et on combine les
résultats pour obtenir Md mod N (avec N = pq).

• Utilisation de la représentation de Montgomery pour
accélérer les multiplications modulaires C · z mod q.

• Plusieurs algorithmes de multiplication, selon les tailles des
arguments.

Chacun de ces points contribue à �fuiter� davantage
d’information dans le temps d’exécution. . .
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Temps d’exécution de la multiplication de Montgomery

L’algorithme de Montgomery e�ectue des étapes de réduction
supplémentaires lorsque le produit g s’approche du module p, q.

inputs g the attacker can expose information about bits
of the factor q. We note that a timing attack on sliding
windows is much harder than a timing attack on square-
and-multiply since there are far fewer multiplications by
g in sliding windows. As we will see, we had to adapt
our techniques to handle sliding windows exponentia-
tion used in OpenSSL.

2.3 Montgomery Reduction

The sliding windows exponentiation algorithm performs
a modular multiplication at every step. Given two inte-
gers x, y, computing xy mod q is done by first multiply-
ing the integers x ∗ y and then reducing the result mod-
ulo q. Later we will see each reduction also requires a
few additional multiplications. We first briefly describe
OpenSSL’s modular reduction method and then describe
its integer multiplication algorithm.

Naively, a reduction modulo q is done via multi-
precision division and returning the remainder. This is
quite expensive. In 1985 Peter Montgomery discovered
a method for implementing a reduction modulo q us-
ing a series of operations efficient in hardware and soft-
ware [13].

Montgomery reduction transforms a reduction modulo
q into a reduction modulo some power of 2 denoted by
R. A reduction modulo a power of 2 is faster than a
reduction modulo q as many arithmetic operations can
be implemented directly in hardware. However, in order
to use Montgomery reduction all variables must first be
put into Montgomery form. The Montgomery form of
number x is simply xR mod q. To multiply two num-
bers a and b in Montgomery form we do the following.
First, compute their product as integers: aR∗bR = cR2.
Then, use the fast Montgomery reduction algorithm to
compute cR2 ∗ R−1 = cR mod q. Note that the result
cR mod q is in Montgomery form, and thus can be di-
rectly used in subsequent Montgomery operations. At
the end of the exponentiation algorithm the output is put
back into standard (non-Montgomery) form by multiply-
ing it by R−1 mod q. For our attack, it is equivalent to
use R and R−1 mod N , which are public.

Hence, for the small penalty of converting the input g to
Montgomery form, a large gain is achieved during mod-
ular reduction. With typical RSA parameters the gain
from Montgomery reduction outweighs the cost of ini-
tially putting numbers in Montgomery form and convert-
ing back at the end of the algorithm.
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Figure 1: Number of extra reductions in a Montgomery
reduction as a function (equation 1) of the input g.

The key relevant fact about a Montgomery reduction is
at the end of the reduction one checks if the output cR
is greater than q. If so, one subtracts q from the out-
put, to ensure that the output cR is in the range [0, q).
This extra step is called an extra reduction and causes a
timing difference for different inputs. Schindler noticed
that the probability of an extra reduction during an ex-
ponentiation gd mod q is proportional to how close g is
to q [18]. Schindler showed that the probability for an
extra reduction is:

Pr[Extra Reduction] =
g mod q

2R
(1)

Consequently, as g approaches either factor p or q from
below, the number of extra reductions during the expo-
nentiation algorithm greatly increases. At exact mul-
tiples of p or q, the number of extra reductions drops
dramatically. Figure 1 shows this relationship, with the
discontinuities appearing at multiples of p and q. By de-
tecting timing differences that result from extra reduc-
tions we can tell how close g is to a multiple of one of
the factors.

2.4 Multiplication Routines

RSA operations, including those using Montgomery’s
method, must make use of a multi-precision integer mul-
tiplication routine. OpenSSL implements two multipli-
cation routines: Karatsuba (sometimes called recursive)
and “normal”. Multi-precision libraries represent large
integers as a sequence of words. OpenSSL uses Karat-
suba multiplication when multiplying two numbers with
an equal number of words. Karatsuba multiplication
takes time O(nlog2 3) which is O(n1.58). OpenSSL uses

(Brumley & Boneh, 2003)
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L’attaque de D. Brumley et D. Boneh

Une recherche dichotomique qui identifie les bits de poids forts
du facteur q. Une fois la moitié des bits identifiés, l’algorithme de
Coppersmith trouve toute la clé secrète.
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different randomly-generated keys. For clarity, bits of q that
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(b) When the neighborhood is 400, the zero-one gap is small
for some bits in key 3, making it diffi cult to distinguish be-
tween the 0 and 1 bits of q. By increasing the neighborhood
size to 800, the zero-one gap is increased and we can launch
a successful attack.

Figure 3: Breaking 3 RSA Keys by looking at the zero-one gap time difference

As discussed previously we can increase the size of the
neighborhood to increase |Tg − Tghi

|, giving a stronger
indicator. Figure 3(b) shows the effects of increasing the
neighborhood size from 400 to 800 to increase the zero-
one gap, resulting in a strong enough indicator to mount
a successful attack on bits 190-220 of q in key 3.

The results of this experiment show that the factorization
of each key is exposed by our timing attack by the zero-
one gap created by the difference when a bit of q is 0 or
1. The zero-one gap can be increased by increasing the
neighborhood size if hard-to-guess bits are encountered.

5.4 Experiment 3 - Architecture and Compile-
Time Effects

In this experiment we show how the computer archi-
tecture and common compile-time optimizations can af-
fect the zero-one gap in our attack. Previously, we have
shown how algorithmically the number of extra Mont-
gomery reductions and whether normal or Karatsuba
multiplication is used results in a timing attack. How-
ever, the exact architecture on which decryption is per-
formed can change the zero-one gap.

To show the effect of architecture on the timing at-
tack, we begin by showing the total number of instruc-
tions retired agrees with our algorithmic analysis of
OpenSSL’s decryption routines. An instruction is re-
tired when it completes and the results are written to the

destination [8]. However, programs with similar retire-
ment counts may have different execution profiles due
to different run-time factors such as branch predictions,
pipeline throughput, and the L1 and L2 cache behavior.

We show that minor changes in the code can change the
timing attack in two programs: “regular” and “extra-
inst”. Both programs time local calls to the OpenSSL
decryption routine, i.e. unlike other programs presented
“regular” and “extra-inst” are not network clients at-
tacking a network server. The “extra-inst” is identi-
cal to “regular” except 6 additional nop instructions in-
serted before timing decryptions. The nop’s only change
subsequent code offsets, including those in the linked
OpenSSL library.

Table 1 shows the timing attack with both programs for
two bits of q. Montgomery reductions cause a positive
instruction retired difference for bit 30, as expected. The
difference between Karatsuba and normal multiplication
cause a negative instruction retired difference for bit 32,
again as expected. However, the difference Tg − Tghi

does not follow the instructions retired difference. On
bit 30, there is about a 4 million extra cycles difference
between the “regular” and “extra-inst” programs, even
though the instruction retired count decreases. For bit
32, the change is even more pronounced: the zero-one
gap changes sign between the “normal” and “extra-inst”
programs while the instructions retired are similar!

L’attaque peut être menée à travers une connexion réseau !
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Le cache mémoire
comme canal d’information



Le cache mémoire

Accélère les accès à une case mémoire récemment accédée
(localité temporelle), ou proche d’une case mémoire récemment
accédée (localité spatiale).
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Attaques par observation du cache

Le temps que prend une lecture mémoire varie beaucoup selon
qu’une donnée à une adresse proche a été accédée récemment.

Schéma général d’une attaque :

1. Vider le cache (L1 ou plus) (instruction clflush, etc)

2. Exécuter du code protégé qui manipule une donnée secrète
3. Mesurer les temps d’accès à di�érentes cases mémoire
4. En déduire les cases mémoires accédées par le code protégé
5. En déduire des informations sur la donnée secrète.

(Au lieu de vider le cache en 1-, on peut aussi le préremplir avec des adresses
en conflit avec les adresses à observer.)

(2- et 3- peuvent se faire en parallèle.)
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Attaques par observation du cache

Remarque : il n’est pas nécessaire de pouvoir lire et écrire dans la
zone mémoire que l’on veut observer. Toute zone mémoire qui
partage les mêmes entrées de cache fait l’a�aire.
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Exemple : normalisation d’une chaı̂ne de caractères

Passer les lettres en majuscules et normaliser les caractères non
imprimables.

void normalize(unsigned char * s, size_t len)

{

static const unsigned char tbl[256] = "\

\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\

\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\

!\"#$%&’()*+,-./0123456789:;<=>?\
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\\]^_\

‘ABCDEFGHIJKLMNOPQRSTUVWXYZ{|}~";

for (size_t i = 0; i < len; i++) s[i] = tbl[s[i]];

}
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Exemple d’attaque par observation du cache

get_hashed_password : une fonction protégée qui lit un mot de
passe au clavier, le normalise avec normalize, et le hache.

1. Vider le cache.
2. Appeler get_hash_password.
3. Mesurer le temps pris par normalize sur les entrées

"a", "b", "c", etc.
4. En déduire les cases du tableau tbl accédées par

normalize appelée depuis get_hash_password.
(On suppose que la taille des lignes de cache est 1.)

5. En déduire quelles lettres a, b, c, etc, figurent dans le mot de
passe.
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Le chi�rement symétrique AES-128

(A. G. Wadday et al, 2018) 21



Le chi�rement symétrique AES-128

Dans une implémentation d’AES en logiciel, les étapes
�subst/shift/mix� sont généralement tabulées.

T0, T1, T2, T3 : tables de 256 constantes de 32 bits.

x0, . . . , x15 : les 16 octets de l’état courant.

(x′0, x′1, x′2, x′3) = T0[x0]⊕ T1[x5]⊕ T2[x10]⊕ T3[x15]⊕ K0

(x′4, x′5, x′6, x′7) = T0[x4]⊕ T1[x9]⊕ T2[x14]⊕ T3[x3]⊕ K1

(x′8, x′9, x′10, x′11) = T0[x8]⊕ T1[x13]⊕ T2[x2]⊕ T3[x7]⊕ K2

(x′12, x′13, x′14, x′15) = T0[x12]⊕ T1[x1]⊕ T2[x6]⊕ T3[x11]⊕ K3
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Attaquer AES via le cache

(Osvik, Shamir, Tromer, Cache attacks and countermeasures : the case of AES,
2005. Ashokummar, Giri, Menezes, Highly e�cient algorithms for AES key
retrieval in cache access attacks, 2016.)

(x′0, x′1, x′2, x′3) = T0[x0]⊕ T1[x5]⊕ T2[x10]⊕ T3[x15]⊕ K0

(x′4, x′5, x′6, x′7) = T0[x4]⊕ T1[x9]⊕ T2[x14]⊕ T3[x3]⊕ K1

(x′8, x′9, x′10, x′11) = T0[x8]⊕ T1[x13]⊕ T2[x2]⊕ T3[x7]⊕ K2

(x′12, x′13, x′14, x′15) = T0[x12]⊕ T1[x1]⊕ T2[x6]⊕ T3[x11]⊕ K3

Avec des lignes de cache de 4 mots de 32 bits, chaque accès Ti[xj]

fait �fuiter� les 4 bits de poids fort de xj.

Au premier round, x = texte choisi⊕ clé, donc on retrouve assez
facilement les 4 bits de poids fort de chaque octet de la clé.
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Attaquer AES via le cache

(Osvik, Shamir, Tromer, Cache attacks and countermeasures : the case of AES,
2005. Ashokummar, Giri, Menezes, Highly e�cient algorithms for AES key
retrieval in cache access attacks, 2016.)

(x′0, x′1, x′2, x′3) = T0[x0]⊕ T1[x5]⊕ T2[x10]⊕ T3[x15]⊕ K0

(x′4, x′5, x′6, x′7) = T0[x4]⊕ T1[x9]⊕ T2[x14]⊕ T3[x3]⊕ K1

(x′8, x′9, x′10, x′11) = T0[x8]⊕ T1[x13]⊕ T2[x2]⊕ T3[x7]⊕ K2

(x′12, x′13, x′14, x′15) = T0[x12]⊕ T1[x1]⊕ T2[x6]⊕ T3[x11]⊕ K3

Avec des lignes de cache de 4 mots de 32 bits, chaque accès Ti[xj]

fait �fuiter� les 4 bits de poids fort de xj.

En analysant finement le 2e round, on retrouve toute la clé avec
un nombre raisonnable de chi�rements (10 à 1000).
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Protections contre
les attaques temporelles



Protections contre les attaques temporelles

Comment éviter la fuite d’information via le temps d’exécution?

Quelques approches :

• Programmer �en temps constant� (constant-time)
(plus précisément : en temps indépendant des secrets).

• Empêcher la mesure précise du temps.

• �Quantiser� le temps d’exécution ou de communication.

• Masquer les secrets avec de l’aléa. (blinding)
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Mesure précise du temps d’exécution

Bien des des attaques par observation du temps ne peuvent pas
se faire à distance : l’attaquant doit �tourner� sur la même
machine que le code attaqué.

Pour mesurer précisément le temps écoulé, l’attaquant a besoin

• d’un accès à une horloge matérielle de haute résolution
(p.ex. le registre Time Stamp Counter des processeurs x86) ;

• ou d’une exécution en parallèle de plusieurs threads.

while true do T0 := time;

time := time + 1 calcul à mesurer;

done T1 := time
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Empêcher la mesure précise du temps d’exécution

Le système ou l’environnement d’exécution peuvent :

• Interdire l’accès à l’horloge matérielle de haute résolution
(p.ex. bloquer l’instruction rdtsc des processeurs x86).

• Forcer les threads de l’attaquant à s’exécuter sur le même
cœur de processeur que l’attaqué, par entrelacement.

• Ordonnancer les threads de manière indépendante du
temps d’exécution.
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Ordonnancement par comptage d’instructions

(Stefan et al, Eliminating cache-based timing attacks with instruction-based
scheduling, 2013.)

fillArray(L);

if secret then for i = 1 to n for i = 1 to n + m
fillArray(H) do skip done; do skip done;

else readArray(L); x := 0
skip x := 1

Avec un ordonnancement basé sur des tranches de temps
(préemption au bout d’un temps T fixé), on termine avec x = 0 ou
x = 1 suivant la durée d’exécution de readArray(L), qui dépend
de l’état du cache.
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Ordonnancement par comptage d’instructions

(Stefan et al, Eliminating cache-based timing attacks with instruction-based
scheduling, 2013.)

fillArray(L);

if secret then for i = 1 to n for i = 1 to n + m
fillArray(H) do skip done; do skip done;

else readArray(L); x := 0
skip x := 1

Avec un ordonnancement basé sur des comptes d’instructions
(préemption après N instructions exécutées), la valeur finale de x
est indépendante de l’état du cache.
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Quantisation du temps

Ajouter une attente à la fin du calcul pour garantir la durée Dmax.

T0 := now ;
for i = 0 to n do

if di then C := C · z mod N else tmp := C · z mod N
z := z2 mod N

done

D = now− T0 ;
sleep(Dmax − D)

Plus de �fuites� temporelles !
. . . au prix d’un ralentissement de tous les calculs.

Dmax peut être di�cile à déterminer a priori.
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Quantisation du temps

Variante : ajuster le temps à un multiple entier de ∆.
(P.ex. ∆ = 107 cycles dans le cas de l’attaque de Brumley-Boney.)

T0 := now ;
. . .
D = now− T0 ;
sleep(ceil(D/∆)×∆)

29



Quantisation du temps

(Askarov, Zhang, Myers, Predictive black-box mitigation of timing channels, 2010.)

Variante : ajuster Dmax au vol, suivant une loi exponentielle.

T0 := now ;
. . .
D = now− T0 ;
if D > Dmax then Dmax := Dmax × (1 + ε)

else sleep(Dmax − D)

L’attaquant obtient un bit d’information à chaque fois que
D > Dmax. Cela arrive au plus une fois par tranche de temps de
durée (1 + ε)k. D’où une fuite d’information en O(log2 t).

D’autres lois plus subtiles sont possibles, voir Askarov et al.
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Masquage (blinding)

Injecter de l’aléa dans le calcul afin de décorréler le temps
d’exécution de la valeur du secret.

Exemple (artificiel) :
vérification de code PIN avec permutation aléatoire.

// tirer au hasard une permutation S de {0, . . . , n− 1}
for (int i = 0; i < N; i++) {

if (input[S[i]] != pin[S[i]]) return false;

}

return true;

Le temps d’une exécution donne seulement une borne inférieure
sur le nombre de chi�res communs à input et pin.

31



RSA avec masquage du message

Si M est le message à signer, on peut le masquer à l’aide d’un
nombre aléatoire R avant l’exponentiation modulaire.

C def
= (Re · M)d = (Re)d · Md = Red · Md = R · Md (mod N)

car ed mod ϕ(N) = 1 et Rϕ(N) = 1 (mod N) (Euler).

Ensuite, on peut démasquer pour obtenir le bon résultat :

S def
= R−1 · C (mod N)

Le temps de calcul de (Re · M)d ne révèle rien à l’attaquant,
puisque celui-ci choisit M mais pas R.
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Programmation
�en temps constant�



La programmation �en temps constant�

Une discipline de programmation pour produire des programmes
dont le temps d’exécution ne dépend pas de données secrètes.

S’appuie sur une classification des opérations de base du
langage / des instructions du processeur :

• Opérations en temps constant : même temps d’exécution
quelles que soient les valeurs des arguments de l’opération
et l’état du processeur.

• Opérations en temps variable suivant les valeurs des
arguments ou l’état du processeur (caches mémoire,
prédicteur de branchements, etc).
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Une classification typique

Temps constant Temps non constant

Arithmétique
entière ( 1 )

+ - * & | ^

décalages
comparaisons

division, modulo

Lecture/écriture
en mémoire ( 2 )

x[i] *p

Branchements
conditionnels

if while

&& ||

(1) Certains processeurs font la multiplication en temps variable.

(2) Pour x[i] = v et *p = v, le temps d’exécution dépend de x, i, p
(l’adresse accédée) mais pas de v (la valeur écrite).
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Le critère �temps constant�

Une propriété de flux d’information :

Une donnée de niveau H (secret) ne doit pas être
utilisée comme argument d’une opération en temps non
constant.

Exemples :

4 zH := xH + yH 8 zH := xH / yH

8 if xH < yH then zH := 1

8 xH := tL[iH]
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Règles de typage pour le temps constant

À la manière des systèmes de types pour les flux d’informations
du 2e cours

` a1 : ` a2 : `

` a1 + a2 : `

` a1 : L a2 : L

` a1/a2 : `

` b : L ` c1 : ∗ ` c2 : ∗

` if b then c1 else c2 : ∗

` b : L ` c : ∗

` while b do c

Note : les flux indirects (if bH then xL := 1 else xL := 0) sont
automatiquement exclus ; plus besoin de tracer le niveau du pc.
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Une sémantique pour les fuites temporelles

On peut matérialiser les fuites d’information provenant des
opérations en temps non constant par une transformation de
programmes :

[[z := x + y]] = z := x + y

[[z := x/y]] = out(x); out(y); z := x/y

[[if x < y then c1 else c2]] = out(x); out(y);

if x < y then [[c1]] else [[c2]]

[[while x < y do c done]] = out(x); out(y);

while x < y do

[[c]]; out(x); out(y)

done
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Non-interférence en présence de fuites temporelles

état initial 1 état initial 2

état final 1 état final 2

même valeurs
pour les xL

même valeurs pour les xL

et mêmes traces T1 = T2

exécution du
programme

(trace T1 )

exécution du
programme
(trace T2 )
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Programmer en style �temps constant�

Sur les données secrètes, pas de conditionnelles ni d’indexation
de tableaux, juste des opérations arithmétiques et bit-à-bit
≈ des circuits combinatoires.

Exemple (rappel) :

d = 0;

for (int i = 0; i < N; i++) {
if (input[i] != pin[i]) d = 1; 8

}
return (d == 0);
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Programmer en style �temps constant�

Sur les données secrètes, pas de conditionnelles ni d’indexation
de tableaux, juste des opérations arithmétiques et bit-à-bit
≈ des circuits combinatoires.

Exemple (rappel) :

d = 0;

for (int i = 0; i < N; i++) {
d = d | (input[i] ^ pin[i]); 4

}
return (d == 0);
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Éviter les tableaux

Les entiers N bits peuvent remplacer des tableaux de N booléens.

Exemple : une S-box DES = une fonction 6 bits→ 4 bits.
Implémentation tabulée classique :

int tbl[64] = { /* 64 entiers de 4 bits */ };

int sbox(int x) { return tbl[x]; }

Implémentation tabulée avec 4 entiers 64 bits :
uint64_t tbl0 = ..., tbl1 = ..., tbl2 = ..., tbl3 = ...;

int sbox(int x) {

return (tbl0 >> x & 1) << 0 | (tbl1 >> x & 1) << 1 |

(tbl2 >> x & 1) << 2 | (tbl3 >> x & 1) << 3;

}

(En temps constant. . . mais beaucoup plus lent !)
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Transformer les conditionnelles en sélections (IF-conversion)

Cas de base :

if b then x := a1 else x := a2 =⇒ x := sel(b, a1, a2)

if b then x := a1 =⇒ x := sel(b, a1, x)

sel(b, a1, a2) est un opérateur qui

• évalue b, a1 et a2 ;
• renvoie la valeur de a1 si b est vrai ;
• renvoie la valeur de a2 si b est faux

en temps indépendant de la valeur de b (�en temps constant�).
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Transformer les conditionnelles en sélections (IF-conversion)

Plus généralement :

• Exécuter les deux branches then et else avec renommage
des variables a�ectées ;

• Sélectionner les valeurs correctes avec l’opérateur sel.

Exemple :

if b then (x := a1; y := a2) else (y := a3; z := a4)

=⇒ x1 := a1; y1 := a2[x← x1];

y2 := a3; z2 := a4[y ← y2];

x := sel(b, x1, x); y := sel(b, y1, y2); z := sel(b, z, z2)
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Limites de la IF-conversion

Cette transformation ne s’applique que si les branches then
et else

• terminent toujours ;
• ne font jamais d’erreurs à l’exécution ;
• n’ont pas d’e�ets observables par le reste du programme.

Exemple problématique :

if y 6= 0 then z := x/y else abort()

6=⇒ z1 := x/y; abort(); z := sel(y 6= 0, z1, z)
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Implémenter l’opérateur de sélection

Avec des instructions spéciales du processeur
(conditional move, instructions à prédicats, etc).

De manière portable, quand b, a1 et a2 sont de type bool :

sel(b, a1, a2) = b ∧ a1 ∨ ¬b ∧ a2

De manière portable, quand a1 et a2 sont des entiers et b = 0 ou 1 :

sel(b, a1, a2) = b× a1 + (1− b)× a2

sel(b, a1, a2) = a2 + b× (a1 − a2)

sel(b, a1, a2) = (−b) ∧ a1 ∨ (b− 1) ∧ a2

(Si b = 0, on a b− 1 = 11 . . . 11 et −b = 00 . . . 00.
Si b = 1, on a b− 1 = 00 . . . 00 et −b = 11 . . . 11.)
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Résister aux optimisations du compilateur

Un compilateur optimisant peut implémenter la �IF-conversion�,
transformant certaines conditionnelle en code temps constant :

if b then x := a1 else x := a2 → x := sel(b, a1, a2)

Mais il peut aussi introduire des branchements conditionnels
pour calculer une expression arithmétique ou booléenne, comme
nos implémentations de sel !

x := b× a1 + (1− b)× a2 → if b then x := a1 else x := a2
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Résister aux optimisations du compilateur

(Simon, Chisnall, Anderson, What you get is what you C : controlling side e�ects
in mainstream C compilers, 2018).

Expérience : 4 implémentations de sel en C portable, compilées
pour x86-32 par di�érentes versions de Clang.

1 u i n t 3 2 t s e l e c t u 3 2 ( boo l b , u i n t 3 2 t x , u i n t 3 2 t
y )

2 {
3 r e t u r n b ? x : y ;
4 }

Listing 1: Naive selection of x or y.

for any key used by a cryptographic algorithm. Failure to
maintain time indistuishability has led to key or plaintext
recovery time and time again. This may be exploited not
just by malicious code running on the same machine as the
sensitive code, whether in smartphones [21] or virtualized
cloud environments [22–26]; but also sometimes remotely,
by protocol counterparties or by wiretappers [27–29]. Yet
it is still not possible to control such side effects in modern
C compilers today. So it is particularly difficult to control
them at the source code level, as we describe next.

2.2.1. Constant-Time Selection. Something as simple as
selecting between two variables x and y, based on a secret
selection bit b in constant time, is rigged with pitfalls.
Naively, the selection function could be written as in List-
ing 1. But we risk the generated code containing a jump. In
fact, if we compile this code for x86 with gcc and Clang
with options -m32 -march=i386, the generated code
contains a jump regardless of the optimization used. Be-
cause of branch prediction, pipeline stalls and/or attacker-
controlled cache evictions, the execution time may depend
on whether x or y is returned, leaking the secret bit b:
this is called a timing side channel vulnerability. Cryptog-
raphers must therefore come up with ingenious ways to get
a compiler to respect implicit invariants. The usual idea is
to write obfuscated code to outwit the compiler, hoping it
will not spot the trick and optimize it away. Unfortunately
this is not always reliable in practice.

TABLE 1: Constant-timeness of generated code for
ct_select_u32 with boolean condition bool b for
different Clang versions. 3indicates the code generated is
branchless; 7indicates the opposite.

VERSION 1 VERSION 2 VERSION 3 VERSION 4
inlined library inlined library inlined library inlined library

C
la

ng
3
.0 -O0 3 3 3 3 3 3 3 3

-O1 3 3 3 3 3 3 3 7
-O2 3 3 3 7 7 3 3 7
-O3 3 3 3 7 7 3 3 7

C
la

ng
3
.3 -O0 3 3 3 3 3 3 3 3

-O1 3 3 3 3 3 7 3 7
-O2 3 3 7 7 7 7 7 7
-O3 3 3 7 7 7 7 7 7

C
la

ng
3
.9 -O0 3 3 3 3 3 3 3 3

-O1 3 3 3 3 3 7 3 7
-O2 3 3 7 7 7 7 7 7
-O3 3 3 7 7 7 7 7 7

Attempts at constant-time coding are presented in List-
ing 2. The source code of ct_select_u32() is care-
fully designed to contain no branch. This sort of obfuscated
code is used in smartcard implementations and in widely-
used cryptographic libraries. We tested each of the four ver-
sions (annotated VERSION 1 to VERSION 4 in Listing 2)
by compiling them with options -m32 -march=i386 for
clang-3.0, clang-3.3, clang-3.9 and for different
optimization levels -O1, -O2, -O3. We then looked at

1 i n t c t i s n o n z e r o u 3 2 ( u i n t 3 2 t x ) {
2 r e t u r n ( x|�x ) >>31;
3 }
4 u i n t 3 2 t c t mask u32 ( u i n t 3 2 t b i t ) {
5 r e t u r n �( u i n t 3 2 t ) c t i s n o n z e r o u 3 2 ( b i t ) ;
6 }
7 u i n t 3 2 t c t s e l e c t u 3 2 ( u i n t 3 2 t x , u i n t 3 2 t y ,

boo l b i t /⇤ ={0 ,1} ⇤ / ) {
8 / / VERSION 1
9 u i n t 3 2 t m = ct mask u32 ( b i t ) ;

10 r e t u r n ( x&m) | ( y&˜m) ;
11

12 / / VERSION 2 . Same as VERSION 1 b u t w i t h o u t
13 / / u s i n g m u l t i p l e f u n c t i o n s
14 u i n t 3 2 t m = �( u i n t 3 2 t ) ( ( x|�x )>>31) ;
15 r e t u r n ( x&m) | ( y&˜m) ;
16

17 / / VERSION 3
18 s i g n e d b = 1� b i t ;
19 r e t u r n ( x⇤ b i t ) | ( y⇤b ) ;
20

21 / / VERSION 4
22 s i g n e d b = 0 � b i t ;
23 r e t u r n ( x&b ) | ( y&˜b ) ;
24

25 }
Listing 2: Constant-time selection of x or y.

TABLE 2: Constant-timeness of generated code for
ct_select_u32 with integer condition uint32_t b
for different Clang versions. 3indicates the code generated is
branchless; 7indicates the opposite.

VERSION 1 VERSION 2 VERSION 3 VERSION 4
inlined library inlined library inlined library inlined library

C
la

ng
3
.0 -O0 3 3 3 3 3 3 3 3

-O1 3 3 3 3 3 3 3 3
-O2 3 3 3 3 7 3 3 3
-O3 3 3 3 3 7 3 3 3

C
la

ng
3
.3 -O0 3 3 3 3 3 3 3 3

-O1 3 3 3 3 3 3 3 3
-O2 3 3 7 3 7 3 7 3
-O3 3 3 7 3 7 3 7 3

C
la

ng
3
.9 -O0 3 3 3 3 3 3 3 3

-O1 3 3 3 3 3 3 3 3
-O2 3 3 7 3 7 3 7 3
-O3 3 3 7 3 7 3 7 3

the code generated for each version of the function 1) in
a shared library, and 2) when inlined in the caller (e.g.
typically the case if the function is defined and called in
the same module).

We present the findings in TABLE 1. First, not all
optimization levels generate constant-time code: the com-
piler sometimes introduces a jump (refer to Listing 3 on
the following page for output). We also note that as the
compiler version increases (Clang 3.0, 3.3 and 3.9), more
implementations become insecure (i.e. non-constant time):
this is because compilers become better at spotting and
optimizing new idioms. This is a real problem because
code that is secure today may acquire a timing channel
tomorrow. More interestingly, we observe differences if we
use a single function (VERSION 2) or split its code into
several smaller functions (VERSION 1). For more tradi-
tional C code, this is never a problem; but when considering
side effects, even the smallest of changes can matter. There
are also noticable differences in shared libraries vs. inlined
code. Again, this is highly unpredictable and hard for a

3

4 = production de code �temps constant�.
8 = production d’un branchement conditionnel.
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Attaques sur l’exécution spéculative



Exécution spéculative dans les processeurs

Exemple : la prédiction de branchements.

load x0, [x1]

branch if x0 = 0 to L1

mul x3, x2, x3

add x4, x3, x4

branch to L2

L1: ...

La lecture en mémoire prend beaucoup de temps.
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Exécution spéculative dans les processeurs

Exemple : la prédiction de branchements.

load x0, [x1]

branch if x0 = 0 to L1

mul x3, x2, x3

add x4, x3, x4

branch to L2

L1: ...

Le processeur prédit (sur la base des précédentes exécutions)
que x0 sera non nul et que le branchement ne sera pas pris.
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Exécution spéculative dans les processeurs

Exemple : la prédiction de branchements.

load x0, [x1]

branch if x0 = 0 to L1

mul x3, x2, x3

add x4, x3, x4

branch to L2

L1: ...

Le processeur exécute les instructions qui suivent de manière
spéculative, c’est-à-dire réversible si besoin.
(P.ex. les valeurs initiales de x3 et x4 sont gardées quelque part.)
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Exécution spéculative dans les processeurs

Exemple : la prédiction de branchements.

load x0, [x1]

branch if x0 = 0 to L1

mul x3, x2, x3

add x4, x3, x4

branch to L2

L1: ...

Quand le load termine, le branchement conditionnel est résolu.
Si x0 vaut 0, la prédiction était fausse, et le processeur revient en
arrière sur l’exécution spéculative : les actions des instructions
spéculées sont ignorées (p.ex. les registres x3, x4 reprennent
leurs valeurs initiales), et l’exécution reprend au point L1.
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Exécution spéculative dans les processeurs

Exemple : la prédiction de branchements.

load x0, [x1]

branch if x0 = 0 to L1

mul x3, x2, x3

add x4, x3, x4

branch to L2

L1: ...

Si x0 est non nul, la prédiction est validée, et le processeur
engage (commits) les actions des instructions spéculées,
puis continue l’exécution.
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Exécution spéculative dans les processeurs

De nombreuses instructions peuvent être exécutées de manière
spéculative :

• arithmétique, logique
• branchements
• lectures en mémoire
• écritures en mémoire

(tant que ça reste dans le tampon d’écriture du processeur).

Le processeur peut revenir en arrière sur ces exécutions en
annulant les modifications des registres et les écritures mémoire.

Mais l’état du cache est conservé.
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Exécution spéculative dans les processeurs

De nombreuses instructions peuvent être exécutées de manière
spéculative :

• arithmétique, logique
• branchements
• lectures en mémoire (avec accès au cache)
• écritures en mémoire

(tant que ça reste dans le tampon d’écriture du processeur).

Le processeur peut revenir en arrière sur ces exécutions en
annulant les modifications des registres et les écritures mémoire.
Mais l’état du cache est conservé.
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La famille d’attaque Spectre

Principe :

Un code de confiance, exécuté de manière spéculative,
lit en mémoire à une adresse qui dépend d’un secret.

L’attaquant mesure l’état du cache et en déduit une partie du
secret.
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Spectre v1 : contourner les tests de bornes de tableaux

const unsigned int len = ...;

unsigned char buff[len];

int f(unsigned int idx, int table[256 * CACHE_LINE_SIZE])

{

int i;

if (idx < len)

return table[buff[idx] * CACHE_LINE_SIZE];

else

return -1;

}

La fonction f s’exécute en mode privilégié, p.ex. dans le noyau.
Les paramètres idx et table sont contrôlés par l’attaquant.
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Spectre v1 : contourner les tests de bornes de tableaux

const unsigned int len = ...;

unsigned char buff[len];

int f(unsigned int idx, int table[256 * CACHE_LINE_SIZE])

{

int i;

if (idx < len)

return table[buff[idx] * CACHE_LINE_SIZE];

else

return -1;

}

L’attaquant appelle f plusieurs fois avec idx valide (pour
entraı̂ner la prédiction), puis prépare le cache et appelle f avec
idx trop grand.
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Spectre v1 : contourner les tests de bornes de tableaux

const unsigned int len = ...;

unsigned char buff[len];

int f(unsigned int idx, int table[256 * CACHE_LINE_SIZE])

{

int i;

if (idx < len)

return table[buff[idx] * CACHE_LINE_SIZE];

else

return -1;

}

La branche then du if est exécutée spéculativement.
La valeur de l’octet à l’adresse buff + idx fuite via le cache.
Cela permet de lire un bon bout de l’espace mémoire du noyau.
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Protection contre Spectre v1

Endurcir les tests de bornes de tableaux contre la spéculation
(macros _nospec dans le noyau Linux).

Accès habituel avec test de bornes :

T safe_read(T * tbl, unsigned len, unsigned idx)

{

if (idx >= len) abort();

return tbl[idx];

}
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Protection contre Spectre v1

Endurcir les tests de bornes de tableaux contre la spéculation
(macros _nospec dans le noyau Linux).

Accès endurci contre la spéculation :

T safe_read_nospec(T * tbl, unsigned len, unsigned idx)

{

if (idx >= len) abort();

return tbl[sel(idx < len, idx, 0)];

}

L’e�et de sel(idx < len, idx, 0) est d’écrêter idx pour qu’il
ne soit jamais trop grand pendant une exécution spéculative.
En exécution normale, idx < len et l’accès se fait bien à l’index
idx.
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Variante : tromper le vérificateur statique de BPF

(Schlüter, Borkmann, Krysiuk, BPF and Spectre PRISC 2022.)

r1 : pointeur valide vers une variable accessible.
r2 : entier quelconque contrôlé par l’attaquant

1: if r0 != 0 goto line 3

2: r1 = r2

3: if r0 != 1 goto line 5

4: r2 = load(r1)

5: // faire fuiter r2

Le vérificateur sait que r0 ne peut être à la fois 0 et 1, et donc
l’accès load(r1) en ligne 4 est à une adresse valide.

Si les deux branchements conditionnels (lignes 1 et 3) sont
prédits non pris, on lit spéculativement à l’adresse r2.
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Généralisation : attaques par exécutions transitoires

De nombreux types d’états transitoires du processeur peuvent
faire fuiter des données via des canaux temporels.

→ Séminaire de F. Piessens le 21/04.
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Point d’étape



Bilan sur les attaques par observation du temps ou du cache

Le temps d’exécution est une source non négligeable de fuites
d’information.

Ces fuites sont considérablement amplifiées par les traits des
processeurs modernes : caches, spéculation, etc.

Quelques fonctionnalités (cryptographie) peuvent être endurcies
contre ces attaques, par programmation en temps constant, ou
par masquage, ou par assistance matérielle (coprocesseurs).

Quelques protections (incomplètes?) dans les systèmes
d’exploitation et les navigateurs (moteurs d’exécution JavaScript).

Les enclaves Intel SGX sont en voie d’abandon car trop
vulnérables aux attaques par exécution transientes.
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Autres attaques reliées

Par observation :

• Consommation électrique instantanée.
• Émissions électromagnétiques.
• Et bien plus → chap. 19 de Security Engineering, Anderson.

Par perturbation :

• Injection de fautes → séminaire de K. Heydemann le 7 avril

55


	Le temps d'exécution   comme canal d'information
	Le cache mémoire   comme canal d'information
	Protections contre   les attaques temporelles
	Programmation   «en temps constant»
	Attaques sur l'exécution spéculative
	Point d'étape

