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Présentation du domaine de recherche

Depuis ma theése, mes travaux de recherche portent sur la cryptographie, et principalement la cryptanalyse.
Plus concretement, il s’agit d’étudier des propositions de systémes cryptologiques (chiffrement, signature, .. .)
pour détecter des faiblesses susceptibles de remettre en cause leur sécurité.

Le contexte: Cryptographie, Cryptologie, Crypto, ...?

La cryptographie est un concept ancien, que 1’on peut faire remonter a I’antiquité. A I’origine, il s’agissait
d’établir des conventions d’écriture secretes, permettant de communiquer des messages d’importance stratégique,
sans risquer qu’ils ne soient lus par des tiers. Cette cryptographie historique n’était pas une discipline scien-
tifique, mais plutdt un ensemble de techniques variées et leur maitrise a pu s’approcher d’une forme d’art. Par



ailleurs, elle souffrait d’une énorme limitation, a savoir la capacité limitée des opérateurs utilisant le systeme a
appliquer les transformations parfois complexes nécessaires pour chiffrer ou déchiffer les messages.

Au début du XXeme siecle, la mécanisation puis 1’informatisation des systemes de chiffrement ont permis
de complexifier tres largement I’éventail des méthodes accessibles. En parallele, les travaux de Shannon sur
la théorie de I’information ont offerts la premiere analyse scientifique de la question et ont permis de montrer
I’existence d’un systeme de chiffrement, appelé One-Time pad ou chiffrement de Vernam, permettant d’offrir
une confidentialité absolue sous 1’hypothése ! que 1’émetteur et le destinataire aient préalablement convenu
d’un secret commun parfaitement aléatoire et plus long que tous les messages a transmettre.

Dans la plupart des cas pratiques, le résultat de Shannon pose une impossibilité théorique qui ne peut se
contourner qu’en s’appuyant sur la théorie de la complexité algorithmique. Ainsi, la cryptographie moderne
repose sur I’hypothese fondamentale qu’il existe des problemes calculatoires dont la solution est facile a vérifier
mais difficile a trouver. En particulier, il est impératif que? P # NP pour pouvoir construire des systémes
cryptographiques asymptotiquement sfirs.

De facon peut-&tre paradoxale, ce besoin de recourir a I’existence de problemes difficiles a permis le développe-
ment de la cryptographie, en permettant dans un premier temps 1’apparition de la cryptographie a clef publique.
Ce concept a été proposé en 1976 par Diffie et Hellman et concrétisé I’année suivante par I’invention du sys-
teme de Rivest-Shamir-Adleman (RSA) qui repose sur la possibilité de construire rapidement de trés grands
nombres composés muni de leur factorisation, tout en ayant 1’assurance qu’a partir du seul nombre composé,
retrouver la factorisation soit absolument impossible en pratique.

Avec I’invention de la cryptographie a clef publique, c’est la cryptologie, c’est-a-dire la science de la cryp-
tographie, qui a fait son apparition. Dans les décennies qui ont suivi, I’explosion de I’'informatique a permis a
la cryptographie en tant que technique de se développer tres rapidement et de devenir un ingrédient essentiel de
la sécurité de nos systemes d’informations actuels. Dans le méme temps, le développement de la cryptologie
a conduit a I’introduction de nombreuses fonctionnalités avancées autour du calcul distributé sécurisé. A titre
d’exemple, citons les cryptomonnaies qui ont connu un énorme développement dans la derniére décennie. A un
point tel, que pour certaines personnes le mot crypto est devenu synonyme de cryptomonnaie, alors que jusque
12, cette abbréviation signifiait plutot cryptographie. En conséquence, nous éviterons 1’usage de ce terme.

La cryptanalyse

Méme si cela peut paraitre surprenant a premiere vue, la recherche en cryptanalyse est absolument essentielle
pour permettre de disposer de systemes cryptographiques strs. En effet, en recherchant en permanence des
failles, on peut éliminer progressivement les systemes vulnérables pour ne garder que les plus slirs. En 1’absence
de tels travaux de cryptanalyse académique, on s’exposerait au risque d’attaque par des adversaires disposant
des moyens suffisants pour conduire ces mémes recherches en secret. Bien sir, 1’existence d’une recherche
ouverte en cryptanalyse ne peut pas complétement protéger contre le risque d’attaques secréetes tres avancées
mais elle en réduit considérablement la probabilité.

Concreétement, en cryptanalyse, on commence par identifier les ressources mobilisables dans une attaque et
I’objectif a atteindre pour considérer que 1’adversaire a obtenu un avantage contre le cryptosysteme. Comme
exemple de ressources, on trouve le nombre de messages chiffrés que I’adversaire peut obtenir, souvent en
connaissant le clair associé (ou méme en le choississant) et les moyens de calcul qu’il est autorisé a mobiliser
pour I’attaque. Dans un scénario plus compliqué, il peut y avoir d’autres types de ressources, comme le nombre
de participants que 1’adversaire peut corrompre dans un protocole multipartite. Comme but de I’attaque, on
choisit souvent quelque chose de minimal, par exemple, demander que 1’adversaire soit capable de faire la
différence entre un message correctement chiffré et de 1’aléa pur. Cela peut sembler biaiser le jeu en sa faveur,
mais c’est une excellente méthode pour ne finalement garder que les systemes les plus siirs.

Ensuite, on ramene 1’attaque du cryptosysteme a 1’étude et la résolution d’un probleme calculatoire, qui
devrait étre difficile pour que le systeme soit slir. Selon les cas, ce probleéme peut-&tre soit une construction

1. Irréaliste dans la plupart des contextes envisageables.
2. Ce probleme de complexité reste ouvert et constitue méme 1’un des problemes de la fondation Clay, cf https://wuw.
claymath.org/millennium-problems.



ad’hoc, soit un probleme d’origine mathématique bien identifié. Une fois ce probleme sous-jacent identifié, il
s’agit de développer des méthodes de calcul permettant de le résoudre. Certaines cryptanalyses nécessitent des
moyens de calcul plutdt faibles. Pour autant, elles ne sont pas toujours faciles a découvrir et nécessite parfois
des années d’analyse. Selon les cas, la difficulté de 1’analyse ne se situe pas au méme endroit. Elle peut provenir
soit de la découverte d’une modélisation astucieuse permettant de ramener la cryptanalyse a un probleme facile
arésoudre soit de I’étude algorithmique ou mathématique pour résoudre un probléme clairement identifié depuis
le début.

Dr’ailleurs, 1’objectif de ce que I’on appelle la sécurité prouvable consiste justement a garantir 1’équivalence
entre la sécurité d’un systeme cryptographique et un probleme de calcul parfaitement spécifié. Il est donc tout
a fait 1égitime de chercher a cryptanalyser des systemes prouvés stirs. En premier lieu, le probléme sous-jacent
peut s’ avérer étre facile a résoudre. En second lieu, les preuves de sécurité sont complexes et difficiles a vérifier
et peuvent parfois étre fausses — ce qui justifie le recours a des techniques de vérification formelle de preuves
pour éviter de telles erreurs. Enfin, la preuve ne couvre que les scenarii d’attaques imaginés par le concepteur,
il est donc possible que certaines approches réalistes ne soient pas couvertes.

Une des spécificités majeures que 1’on rencontre également en cryptanalyse est que la définition de la notion
d’attaque valide varie fortement selon le contexte. Dans un cadre académique, on considére comme valide
toute attaque présentant un avantage calculatoire significatif par rapport au niveau de sécurité annoncé par
les concepteurs — le plus souvent, celui-ci est le colit d’une recherche exhaustive, qui consiste simplement
a essayer tous les secrets possibles. Comme les tailles de clefs et de parametres sont choisies pour rendre
cette approche totalement infaisable pour les ordinateurs actuels > une méthode qui ne bat la sécurité annoncée
que d’un facteur 100 par exemple, ne permettra donc pas d’annihiler la sécurité pratique du systeme. Elle sera
pourtant considérée comme une faille importante par le monde académique, ce qui justifiera de plutot se tourner
vers d’autres systemes qu’un effort de cryptanalyse soutenu n’a pas permis d’affaiblir ainsi. En revanche, une
fois les cryptosystemes déployés dans des applications ou systémes sécurisé, la définition d’attaque valide a
tendance a changer. Ainsi, les industriels et les développeurs considerent qu’un systeme devient vulnérable
lorsqu’il est susceptible d’étre attaqué en pratique (méme si cela nécessite des supercalculateurs de tres grandes
tailles ou des millions de machines en réseau). Cela est logique, car il est cofiteux de changer un systeme déja
en service, alors qu’éliminer un candidat plus faible que les autres en amont ne coutera presque rien.

En conséquence, pour les systemes déja déployés, un aspect trés important de la cryptanalyse consiste a
démontrer les performances pratiques des attaques proposées en réalisant des prototypes effectifs capables
d’illustrer les tailles atteignables avec de gros moyens de calcul. Typiquement, dans le cas de problémes
mathématiques comme la factorisation ou le logarithme discret, cette illustration s’exprime par 1’obtention de
records de calcul pour des nombres de plus en plus gros. Il est ainsi possible pour les développeurs et les
utilisateurs de savoir a quel moment le retrait du marché d’un produit obsoléte devient indispensable. Pour
d’autres systemes cryptographiques, le principe général reste le méme, en revanche, la notion de taille a utiliser
pour juger de I’avancée des attaques est un peu plus floue, ce qui conduit parfois a devoir retirer des systemes
devenus trop peu sfirs en urgence.

En résumé, la cryptanalyse est un domaine assez complexe a définir, qui nécessite une bonne compréhension
de la cryptographie et de ses objectifs, afin d’identifier des vulnérabilité potentielles et de les traduire en termes
de problémes calculatoires, ainsi qu’'une connaissance assez large de méthodes algorithmiques et mathéma-
tiques permettant de résoudre les problmes en question. La capacité a programmer efficacement les attaques
ainsi obtenues vient en complément et permet de complétement en illustrer I’impact pratique.

Pour terminer, notons que concernant les ressources utilisables, une évolution assez récente est la prise en
compte de I’informatique quantique qui introduit une nouvelle dimension dans les attaques possibles. Il s’agit
de savoir si ’attaquant est supposé disposer d’ordinateurs quantiques pour mettre en place ses attaques et
s’il peut ou non poser des questions quantiques au cryptosysteme a attaquer. La prise en compte de ce type
d’ordinateur modifie profondément les attaques réalisables et rend obsoléte certains problémes qui deviennent
faciles pour un ordinateur quantique. En revanche, I'illustration des attaques quantiques est actuellement beau-
coup plus difficiles, puisque les machines nécessaires ne sont pas encore accessibles.

3. Ou méme envisageables dans un avenir prévisible pour un adversaire doté de moyens financiers démesurés
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