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La cryptographie ou l’art de chiffrer

Chiffrement : écriture conçue pour rester inintelligible,

sauf pour un groupe de personnes légitimes.

Dualité du monde :

• utilisateurs légitimes

• adversaires

Avantage dont disposent les utilisateurs légitimes :

clef secrète de déchiffrement.
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La cryptographie ou l’art de chiffrer

Chiffrement : écriture conçue pour rester inintelligible,

sauf pour un groupe de personnes légitimes.

Dualité du monde :

• utilisateurs légitimes, qui déchiffrent à l’aide de leur clef de déchiffrement,

• adversaires, qui tentent de décrypter sans connâıtre la clef.

Avantage dont disposent les utilisateurs légitimes :

clef secrète de déchiffrement.
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Existe-t-il des chiffrements impossibles à décrypter ?
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Secret de Polichinelle ?

Quelle partie du procédé de chiffrement doit être secrète ?

� La cryptographie militaire� (1883), Auguste Kerckhoffs
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Secret de Polichinelle ?

Quelle partie du procédé de chiffrement doit être secrète ?

� La cryptographie militaire� (1883), Auguste Kerckhoffs

� Il faut que [le système] n’exige pas le secret, et qu’il puisse sans inconvénient tomber

entre les mains de l’ennemi.

Et ici j’entends par secret, non la clef proprement dite, mais ce qui constitue la

partie matérielle du système : tableaux, dictionnaires ou appareils mécaniques quelconques

qui doivent en permettre l’application. [...] Rien qu’à ce point de vue il y aurait lieu de

condamner l’emploi du dictionnaire chiffré, qui est en usage aujourd’hui dans l’armée.�
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La chimère de Kerckhoffs

�On m’objectera peut-être qu’il n’est guère possible d’établir un système complètement

indéchiffrable. Il faut s’entendre : je sais très bien que vouloir dans ces conditions trouver

un système mathématiquement indéchiffrable est chose mathématiquement impossible ;

mais j’affirme [...] qu’on peut parfaitement combiner des systèmes, sinon mathématiquement,

du moins matériellement indéchiffrables.�
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Et pourtant...

William F. Friedman (1924)

�All popular ideas to the contrary notwithstanding, the condition termed “absolute

indecipherability” is by no means purely chimerical, or impossible of production, for the

existence of but one case in which it can be demonstrated that such a condition has been

produced is sufficient to establish the validity of the hypothesis, as well as of the possibility

of the existence of other absolutely indecipherable systems.

One such case is exemplified in that type of cryptographic system known as the “running”

or “continuous key” method.�
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L’indéchiffrabilité absolue ou la sécurité parfaite [Shannon 49]

Intercepter le message chiffré ne fournit aucune information sur le message clair.

�Quel que soit le message chiffré, la probabilité a posteriori de chacun des messages clairs

est égale à sa probabilité a priori, indépendamment de la valeur du message chiffré.�

De manière équivalente, pour toute paire de messages clairs (m1,m2),

pour tout message chiffré c,

PrK[EK(m1) = c] = PrK[EK(m2) = c]
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Le masque jetable [Vernam 1918-1926, Mauborgne ?]

clair s y s t e m e i n c a s s a b l e

18 24 18 19 4 12 4 8 13 2 0 18 18 0 1 11 4

clef g v w q t y s k r g s e d l w p m

6 21 22 16 19 24 18 10 17 6 18 4 3 11 22 15 12

chiffré 24 19 14 9 23 10 22 18 4 8 18 22 21 11 23 0 16

y t o j x k w s e i s w v l x a q
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Le masque jetable [Vernam 1918-1926, Mauborgne ?]
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Un système mathématiquement indéchiffrable

clair s y s t e m e i n c a s s a b l e

clef g v w q t y s k r g s e d l w p m

chiffré y t o j x k w s e i s w v l x a q

clair a u c u n e i n f o r m a t i o n

clef y z m p k g j k r d e f j l e s c

chiffré y t o j x k w s e i s w v l x a q

Chaque message chiffré peut correspondre à n’importe quel message clair ayant le même

nombre de lettres.

→ Sécurité parfaite, à condition que la clef soit une suite aléatoire à usage unique.
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Le projet Venona

�Pénurie� de clefs dans les ambassades soviétiques aux USA pendant la Seconde Guerre

mondiale

→ Analyse des communications des services diplomatiques et commerciaux soviétiques

émises de 1940 à 1948.
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La controverse sur l’inventeur du masque jetable

Vernam, Mauborgne and Friedman : The One-Time Pad and the Index of Coincidence,

Steven M. Bellovin, 2016.

Deux systèmes proches mais de nature différente :

• le masque jetable avec une clef aléatoire, à usage unique, aussi longue que le message ;

• le schéma de Morehouse qui produit une clef pseudo-aléatoire de 999 000 caractères,

en additionnant deux clefs aléatoires de longueur 999 et 1000, cassé par Friedman

en 1919.

Le dilemme du cryptographe :

• assurer une sécurité parfaite ;

• se plier aux contraintes de mise en œuvre.
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Une condition nécessaire à la sécurité parfaite [Shannon 49]

Théorème de Shannon.

Pour qu’un chiffrement assure une sécurité parfaite, il faut que le nombre de clefs possibles

soit supérieur ou égal au nombre de messages clairs possibles.
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−→ En théorie, tous les systèmes utilisés dans la pratique peuvent être décryptés.
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De l’importance de la cryptanalyse

Mesure de l’effort requis pour � casser� le chiffrement.

�Casser� :

• décrypter, i.e. retrouver le message clair à partir du message chiffré.

• retrouver la clef de déchiffrement à partir de la connaissance de certains couples clairs-

chiffrés.

�Effort� :

• temps de calcul

• quantité de mémoire

• quantité de données

−→ Indispensable pour dimensionner le chiffrement, évaluer sa marge de sécurité.
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Les versions affaiblies du masque jetable

La suite chiffrante est une suite pseudo-aléatoire produite par un automate déterministe à

états finis à partir d’une clef secrète plus courte.

fgénérateur -

6

-��
��
+

si
suite chiffrante

clair

ci

K et No
mi

chiffré

Critère de sécurité : on ne peut pas distinguer la suite générée d’une suite aléatoire en un

coût inférieur à celui nécessaire pour essayer toutes les clefs.
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Exemple : le mode COMPTEUR [Diffie-Hellman 1979, standard NIST 2001]

À partir d’un chiffrement par blocs sur les mots de n bits, où n ∈ {64, 128, 256}
Soit {EK : K ∈ K} un ensemble de fonctions bijectives opérant sur des mots de n bits,

et se comportant comme des bijections aléatoires (e.g. AES).

Génération d’une suite pseudo-aléatoire :

No ‖1

EK

s1

No ‖2

EK

s2

No ‖3

EK

s3

No ‖4

EK

s4

No ‖5

EK

s5

. . .
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Analyse de la sécurité du mode COMPTEUR

No ‖1

EK

s1

No ‖2

EK

s2

No ‖3

EK

s3

No ‖4

EK

s4

No ‖5

EK

s5

. . .

• Les L blocs si générés sont distincts.

• S’ils étaient choisis au hasard, une telle situation se produit avec probabilité environ

1−
L2

2n+1
(paradoxe des anniversaires).

−→ La longueur de la suite doit être très inférieure à 2n/2 blocs

(i.e. à 32 Go pour n = 64).

Peut-on exploiter cette propriété ?

Si L ≥ 2n/2, on peut retrouver un bloc de message clair grâce à un algorithme efficace

pour résoudre le problème de la différence manquante [Leurent, Sibleyras 18].
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En conclusion

Pour reformuler l’assertion de Kerckhoffs :

Trouver un système mathématiquement indéchiffrable est chose

• mathématiquement possible ;

• matériellement impossible.

Le caractère � indéchiffrable � d’un système de chiffrement ne peut être mesuré que par

un effort public, soutenu et continu de cryptanalyse.
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