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Calcul securise et alea correle

Dans ce cours, nous verrons :

* Quelques rappels sur le calcul securisé et les transferts inconscients
* Pourquoi I'approche originelle de Goldreich, Micali, et Wigderson est inefficace
 Comment faire passer le calcul sécurisé a I’echelle efficacement

Objectifs :

* Vous donner une intuition du cout de la cryptographie : guand on concoit un nouveau
protocole, concretement, combien de temps ca prend de le faire tourner ?

* Au travers d’interludes et d’analogies, vous donner une intuition des choix stratégiques
qui sont réalises et des approches qui sont choisies.

Certains aspects abordeés vers la fin du cours seront plus techniques. Cependant, I'intuition
des colts, le message général, et les outils introduits durant les interludes, peuvent tous
étre compris aisement méme sans suivre les parties plus techniques.
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Construction EGL sous ElGamal,

Quel est le colit ? librairie standard, plate-forme Amazon
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Probleme : on ne sait pas faire un OT moins colteux (et on a de bonnes raisons
de croire que c’est tres difficile)

« Rien ne sert de courtr, Ll faut partir & point. »
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Préparer de I’aléa corrélé pour le calcul sécurisé

Modele

GMW (Circuits
Booléens, 2 joueurs,
semi-honnéte)

Aléa correéelée

Circuits arithmétiques, 2
joueurs, semi-honnéte

Parts additives

. ... . | Circuits arithmétiques, 2
Triplets authentifiés oueurs, malicieux (a,b,ab, Aa, Ab, Aab)

pour un MAC A

Trinlets matriciels Algebre linéaire, 2 Parts additives
P joueurs, semi-honnéte (A, B, A - B)

Autres : corrélations de |
haut degré, tables de Divers protocoles
vérité a usage unique, specialises : requétes a (DIVGFS)
parts de vecteurs une BDD, statistiques...
unitaires...
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Transferts Inconscients aleatoires : une recette

Transferts inconscients « corrélés » (COT) = ROT

Quelques OTs + un PRG = COT

Si le PRG est presque homomorphe, on peut le faire...
Presque sans communication !
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d’un petit nombre de OT coulteux

a

17



Extension de transfers inconscients

Objectif : construire un grand nombre de OT a faible colt a partir
d’un petit nombre de OT coulteux

17



Extension de transfers inconscients

Objectif : construire un grand nombre de OT a faible colt a partir
d’un petit nombre de OT coulteux

17



Extension de transfers inconscients

Objectif : construire un grand nombre de OT a faible colt a partir
d’un petit nombre de OT coulteux

17



Extension de transfers inconscients

Objectif : construire un grand nombre de OT a faible colt a partir
d’un petit nombre de OT coulteux

18



Extension de transfers inconscients

Objectif : construire un grand nombre de OT a faible colt a partir
d’un petit nombre de OT coulteux

Y f\'j Y —_—

18



Extension de transfers inconscients

Objectif : construire un grand nombre de OT a faible colt a partir
d’un petit nombre de OT coulteux

Y fﬁ! Y _ 5
(S —

19



Extension de transfers inconscients

Objectif : construire un grand nombre de OT a faible colt a partir
d’un petit nombre de OT coulteux

v/ f'! v  ————
< — h
(S —

19



Extension de transfers inconscients

Objectif : construire un grand nombre de OT a faible colt a partir
d’un petit nombre de OT coulteux

19



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantité de donnees a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Gigaoctets

20



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantité de donnees a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

g

Gigaoctets

20



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantité de donnees a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Gigaoctets

20



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantité de donnees a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Gigaoctets

20



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantité de donnees a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Chiffrement ElIGamal :

g= (g’”,h”-E )

Gigaoctets

20



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantité de donnees a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Chiffrement ElGamal :

g= (g’”,h”-E )

Gigaoctets

21



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantité de donnees a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Chiffrement ElGamal :

E?=<g",h"ﬁ>

Gigaoctets

21



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantité de donnees a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Chiffrement ElGamal :

d

= (g’”,h”-E)
%4

Deux exponentiations
(~ quelques dizaines de us)

g

Gigaoctets

21



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantité de donnees a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

") 8

>

Chiffrement ElGamal :

g= (g’”,h”-E )

4

Deux exponentiations
(~ quelgues dizaines de us)

(ptl
')

3.5 mois Gigaoctets

Y

21



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantite de données a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Chiffrement ElGamal :

d

= (g”,h”-E)
%4

Deux exponentiations
(~ quelques dizaines de us)

Gigaoctets

Générateur pseudo-aléatoire :

Un générateur G : {0,1}" — {0,1}* prend en entrée une « graine » x € {0,1}"
et produit une sortie y = G(x) indistinguable d’une chaine aléatoire

(Typiquement, n = 128) 22



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantite de données a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Chiffrement ElGamal :

d

= (g”,h”-E)
%4

Deux exponentiations
(~ quelques dizaines de us)

Gigaoctets

Générateur pseudo-aléatoire :

Un générateur G : {0,1}" — {0,1}* prend en entrée une « graine » x € {0,1}"
et produit une sortie y = G(x) indistinguable d’une chaine aléatoire

(Typiquement, n = 128) 22



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantite de données a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

Chiffrement ElGamal :

d

- 4
(g
Prend é au hasard

G,

= (g”,h”-E)
%4

Deux exponentiations
(~ quelques dizaines de us)

Gigaoctets

Générateur pseudo-aléatoire :

Un générateur G : {0,1}" — {0,1}* prend en entrée une « graine » x € {0,1}"
et produit une sortie y = G(x) indistinguable d’une chaine aléatoire

(Typiquement, n = 128) 22



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantite de données a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

L 4

Chiffrement ElGamal :

d

(g
Prend é au hasard

=" -2
(8 ) G(2F) -
V —' ' _1 _\
Deux exponentiations = = = =
(~ quelques dizaines de us) N N N N
=‘ =‘ =‘ =‘
A A ~ A

Gigaoctets

Générateur pseudo-aléatoire :

Un générateur G : {0,1}" — {0,1}* prend en entrée une « graine » x € {0,1}"
et produit une sortie y = G(x) indistinguable d’une chaine aléatoire

(Typiquement, n = 128) 22



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantite de données a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

L 4

Chiffrement ElGamal :

d

— (o K. Y.
g h &) G -
V =‘ =‘ =‘ pum—
Deux exponentiations = = = =
(~ quelques dizaines de us) N NN
=‘ =‘ =‘ —_—
A N A

Gigaoctets

Générateur pseudo-aléatoire :

Un générateur G : {0,1}" — {0,1}* prend en entrée une « graine » x € {0,1}"
et produit une sortie y = G(x) indistinguable d’une chaine aléatoire

(Typiquement, n = 128) 22

(g
Prend é au hasard

N

€




Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantite de données a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

- 4
= "
Chiffrement EIGamal : Prend au hasard

}

— r r o
V N N NN
Deux exponentiations = 1=1" 1
(~ quelques dizaines de us) SN N NN
=l=l=]= ==='=
=== = BRBR @ 221
— 1 1 1 =]=]=l= =1
N N N N HRRE B
Gigaoctets
Générateur pseudo-aléatoire : : avec AES-NI, 1.3 cycles/octet
Un générateur G : {0,1}" — {0,1}* prend en entrée une « graine » x € {0,1}" =>1.85 Go/s (CPU 2.4GHz) @
et produit une sortie y = G(x) indistinguable d’une chaine aléatoire . |données| + 64 octets

(Typiquement, n = 128) 22



Interlude | : chiffrement hybride

Objectif : chiffrer une grande quantite de données a partir d’un petit
nombre d’invocations d’un chiffrement a clé publique

- 4
= "
Chiffrement EIGamal : Prend au hasard

}

—_ r r ”
V N N NN
Deux exponentiations =11 1
(~ quelques dizaines de us) N N NN
" =[=]=|= oEE
?‘":’ ‘ ‘ r? E‘ E‘ E‘ E‘ EEEE 69 ='='='=
- 4 N B B =]=]=]=] ==s=-=
) \ N \ \ S o
0.6 secondes =111
Gigaoctets
Générateur pseudo-aléatoire : : avec AES-NI, 1.3 cycles/octet
Un générateur G : {0,1}" — {0,1}* prend en entrée une « graine » x € {0,1}" =>1.85 Go/s (CPU 2.4GHz) @
et produit une sortie y = G(x) indistinguable d’une chaine aléatoire . |données| + 64 octets

(Typiquement, n = 128) 22



Transferts Inconscients corréeles

by, by, bs, by, bs, by
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Transferts Inconscients corréeles

by, by, by, by, bs, bg
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Transferts Inconscients corréeles

by, by, bs, by, bs, by
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Transferts Inconscients corréeles

by, by, by, by, bs, by
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Interlude Il : fonctions de hachage

Une fonction de hachage H prend en entrée un document x de
taille arbitraire et renvoie une chaine y de taille fixee.

Dans une « bonne » fonction de hachage H, quelle que soit
I’entree, la sortie doit avoir I'air « aleatoire ».
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Une fonction de hachage H prend en entrée un document x de
taille arbitraire et renvoie une chaine y de taille fixee.

Dans une « bonne » fonction de hachage H, quelle que soit
I’entree, la sortie doit avoir I'air « aleatoire ».

H est robuste aux corrélations si :
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Interlude Il : fonctions de hachage

Une fonction de hachage H prend en entrée un document x de
taille arbitraire et renvoie une chaine y de taille fixee.

Dans une « bonne » fonction de hachage H, quelle que soit
I’entree, la sortie doit avoir I'air « aleatoire ».

H est robuste aux corrélations si :

MO+5 l/l1+5 I/t2+5
U Uy 1)
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Interlude Il : fonctions de hachage

Une fonction de hachage H prend en entrée un document x de
taille arbitraire et renvoie une chaine y de taille fixee.

Dans une « bonne » fonction de hachage H, quelle que soit
I’entree, la sortie doit avoir I'air « aleatoire ».

H est robuste aux corrélations si :

H(uy+6) H(uy+6) H(u,+ 9d)

U 281 Uy
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Interlude Il : fonctions de hachage

Une fonction de hachage H prend en entrée un document x de
taille arbitraire et renvoie une chaine y de taille fixee.

Dans une « bonne » fonction de hachage H, quelle que soit
I’entree, la sortie doit avoir I'air « aleatoire ».

H est robuste aux corrélations si :

H(up+6) H(u;+06) H(u,+0) =~ alka
Uy i )
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Interlude Il : fonctions de hachage

Une fonction de hachage H prend en entrée un document x de
taille arbitraire et renvoie une chaine y de taille fixee.

Dans une « bonne » fonction de hachage H, quelle que soit
I’entree, la sortie doit avoir I'air « aleatoire ».

H est robuste aux corrélations si :

H(up+6) H(u;+06) H(u,+0) =~ alka
Uy i )

Fonctionne seulement si 0 a une entropie
suffisante (par exemple, 128 bits)

26



Transferts Inconscients corréeles

by, by, by, by, bs, by
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Transferts Inconscients corréeles
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Transferts Inconscients corréeles

¥ | est robuste aux corrélations

by, by, bs, by, bs, by

O

oy

En hachant la sortie, Alice H(ul) H (I/t1+5)

et Bob « décorrelent » les

transferts inconscients H(I/lz) H (I/t2-|- 5)
corrélés et obtiennent des
transferts inconscients H(I/t3) H (l/l3-|— 5)
classiques sur des :
données « aléatoires »

H(uy) H(uy+0)
H(ug) H(ug+0)

28



Transferts Inconscients corréeles

En hachant la sortie, Alice
et Bob « décorrelent » les
transferts Inconscients
correlés et obtiennent des
transferts inconscients
classiques sur des
données « aléatoires »

On peut « dérandomiser »
ces transferts via le
protocole de Beaver

H(uy) H(uy+6)

H(uy) H(uyt06)
H(ug) H(ug+0)

29
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Transferts Inconscients corréeles

En hachant la sortie, Alice
et Bob « decorrelent » les
transferts Inconscients
correles et obtiennent des
transferts Inconscients
classiques sur des
données « aléatoires »

On peut « dérandomiser »
ces transferts via le
protocole de Beaver
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Transferts Inconscients corréeles

by, by, by, by, bs, by
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Transferts Inconscients corréeles

by, by, by, by, bs, bg
C)O

u |+|b,
Uy|+|D
Us|+|bs|. 5
uy|+\b,
Us|+|Ds
Ug|+|De

i+Db-6
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Transferts Inconscients corréeles

, 0

o

+I5

i+Db-6

Uu
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Transferts Inconscients corréeles

Construire des transfers
inconscients corrélés en
grand nombre a partir
d’'un petit nombre de
transfers inconscients



Interlude Ill : générateur pseudo-aleatoire (PRG)

Un générateur G : {0,1}" — {0,1}*" prend en entrée une « graine » x € {0,1}" et produit une sortie
y = G(x) plus longue (ici, |y| = 2n)

®o—0 ¢ ® O

Un générateur G : {0,1}* — {0,1}*" est pseudo-aléatoire s’il est impossible de distinguer y = G(x)
(calculé a partir d’un x aléatoire dans {0,1}") d’une chaine uniforme y prise dans {0,1}%".

&
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Interlude Il : extension d’un PRG « par flot »

®o—0 0
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Interlude Il : extension d’un PRG « par flot »
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Interlude Il : extension d’un PRG « par flot »
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Interlude Ill : extension d’un PRG « par flot »
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Interlude Ill : extension d’un PRG « par flot »

CTQTCTQ
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Interlude Ill : extension d’un PRG « par flot »
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Interlude Ill : extension d’un PRG « par flot »

CTQTQTOTCTO
@ @ @ @ @
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Interlude Ill : extension d’un PRG « par flot »

1 o——0 —0—0——0——¢0
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Interlude Ill : extension d’un PRG « par flot »

1 o ——0 —0—0——0——80
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Interlude Ill : extension d’un PRG « par flot »

2

® ® ® @ ®
1.9
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Interlude Ill : extension d’un PRG « par flot »

2

® @ ® @ ®
1.9
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Interlude Ill : extension d’un PRG « par flot »

QTOTCTQ
@ @ @

b S &

&
&
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Interlude Ill : extension d’un PRG « par flot »

.TCTO
@ @

-
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Interlude Ill : extension d’un PRG « par flot »
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Interlude Ill : extension d’un PRG « par flot »

6

e e e e e
0,.91.90,.9.9 .0
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Arbre GGM (Goldreich, Goldwasser, Micali)

0/'\0
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Arbre GGM (Goldreich, Goldwasser, Micali)
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Arbre GGM (Goldreich, Goldwasser, Micali)
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Arbre GGM (Goldreich, Goldwasser, Micali)
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Arbre GGM (Goldreich, Goldwasser, Micali)

*
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Arbre GGM (Goldreich, Goldwasser, Micali)
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Arbre GGM (Goldreich, Goldwasser, Micali)

o

b S &



Arbre GGM (Goldreich, Goldwasser, Micali)

SNANNNN O
-



Arbre GGM (Goldreich, Goldwasser, Micali)

b SEL AEL AL &
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Arbre GGM (Goldreich, Goldwasser, Micali)
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Arbre GGM + chiffrement par flot
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Le protocole SoftSpokenOT (Roy, Crypto’22)

00X000000
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Le protocole SoftSpokenOT (Roy, Crypto’22)

00X000000

1"“
’/
- S
y %
w f
v v
w
.AI
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Partager toutes les feuilles sauf une

00X000000
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Partager toutes les feuilles sauf une

00X000000
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Partager toutes les feuilles sauf une

00X000000
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Partager toutes les feuilles sauf une

00X000000
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Partager toutes les feuilles sauf une

, O

° 00X000000
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Partager toutes les feuilles sauf une
|
OT, @ O

on

00X000000
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Partager toutes les feuilles sauf une
|

G0

)

OT, (>

N,
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Partager toutes les feuilles sauf une

oy |

on

00X000000
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Partager toutes les feuilles sauf une
1 on
\

‘ @

N’
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Partager toutes les feuilles sauf une
1 on
/ A\

* @

N’

oT, ®
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Partager toutes les feuilles sauf une
|

on

00X000000




Partager toutes les feuilles sauf une
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00X000000
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00X000000




Partager toutes les feuilles sauf une
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on

00X000000
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Partager toutes les feuilles sauf une
|

on

00X000000
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Partager toutes les feuilles sauf une
|

on

00X000000
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Partager toutes les feuilles sauf une
|

on

00X000000

)

\ >/

S

N’
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()
000000000 0©® @

S’il y a n feuilles, on a utilisé log n transfers inconscients



Retour aux transferts inconscients correéles
HE

on

00X000000

)

\ >/
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Retour aux transferts inconscients correéles
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00X000000
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Retour aux transferts inconscients correéles
HE

on

00X000000
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\ >/
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Retour aux transferts inconscients correéles
HE

on

00X000000

)

\ >/

@
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Retour aux transferts inconscients correéles
HE

on

00X000000

)

\ >/

O

N’

@

+0+0+0+0+0+0+O+O+@+

b=@+ @+ ;T + 16

16 16 16
2. ® +)06-)® =5-)@ =b-5
=1 =1 =1
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Retour aux transferts inconscients correéles
HE

on

00X000000

)

\ >/

@

+0+0+0+0+0+0+O+O+@+

b=t @;+@;t +

16

16 16 16
2. ® + ) 06-)® =5-)@ =b-5
=1 =1 =1

'
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Retour aux transferts inconscients correéles
HE

on

00X000000

)

\ >/

@

+0+0+0+0+0+0+O+O+@+

b=t @;+@;t +

16

16 16 16
2. ® + 06— @ =5-)@ =b-5
=1 =1 =1

e 2
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Retour aux transferts inconscients correéles
HE

on

00X000000

)

\ >/

@

+0+0+0+0+0+0+O+O+@+

b=t @;+@;t +

16

16 16 16
2. ® + 06— @ =5-)@ =b-5
=1 =1 =1

F R
(5-5) @,=0
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Retour aux transferts inconscients correéles
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Retour aux transferts inconscients correéles
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Retour aux transferts inconscients correéles
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Retour aux transferts inconscients correéles
HE

on

00X000000
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\ >/

@
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Retour aux transferts inconscients correéles
HE

on

00X000000

)

\ >/

@

d B4 B4 2 B4 EX E¥ BX Bd B
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Retour aux transferts inconscients correéles

oy |

@

0

5,'
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d B4 B4 2 B4 EX E¥ BX Bd B

on

~ 00X000000

\ >/

Transferts Inconscients corrélés




Retour aux transferts inconscients correéles

oy |

on

00X000000

)

\ >/

C
()

d B4 B4 2 B4 EX E¥ BX Bd B

MU

Fonctionne seulement si 0 5 o®
-+ 5 une entropie suffisante ’ o I
b

2

2

Transferts Inconscients corrélés

par ex. 128 bits)

g
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Retour aux transferts inconscients correéles

o} | on

O 00xX000000

()

S B4 B4 B4 R4 BX B2 B BH B

5,'
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Retour aux transferts inconscients correéles

Cum om

O 00xX000000

@

)

O sy B Bd 54 B4 R4 B Bd Bd B

b=@+0+ B+
1 @2 W3
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Retour aux transferts inconscients correéles

o} | om
O 00X000000
C

@

+@+@+ O Y B2 B4 R4 B4 B4 BA Ed BA B
1] @2 W3 .. ()
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Retour aux transferts inconscients correéles

o} | om
O 00X000000
C

@

+@+@+ O Y B2 B4 R4 B4 B4 BA Ed BA B
1] @2 W3 .. ()
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Retour aux transferts inconscients correéles

o} | om
O 00X000000
@

@

+@+@+ O Y B2 B4 R4 B4 B4 BA Ed BA B
1] @2 W3 .. ()
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Retour aux transferts inconscients correéles

o} | on o} | on

O 00xX000000 O 00xX000000
C @
Q)

@

+++++++++++++ +++++++++++++
1 @2 W3 W.. S 16| W W2 W3 W.. S
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Retour aux transferts inconscients correéles

on

@

o} | |

O.

C

o} | |

..

on

@

+@+@+ O Y B2 B4 R4 B4 B4 BA Ed BA B
1] @2 W3 .. ()

@

+@+B+ O Y B2 B4 R4 B4 B4 BA Ed BA B
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Retour aux transferts inconscients correéles
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Retour aux transferts inconscients correéles
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Retour aux transferts inconscients correéles

o} | om
O 00X000000
@

@

+@+ @+ O +B+0-A-0-0-0+-0-0+Q+
1 @2 W3 W.. 5

Les b; ne se factorisent

pas : on ne peut pas faire
de combinaison linéaire

ol 1 om

@

@

+@+ @+ O +B-0-A-0-0-R+-0-B+ R+
1 @2 W3 W.. 5

O 00xX000000

..

C

+@+ @+ O +B+0-A-0-0-R+-0-B+ Q-+
1 @2 W3 W.. 5

on

O 00xX000000

@®

)

+@+ @+ O +B+0+-R-0-0-A+A+-0+0Q+
1 @2 W3 .. 5
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Retour aux transferts inconscients correéles

o} | om
O 00X000000
@

@

+0+0+ O :d Bd B4 B2 4 BX B BH EBH B
1 @2 W3 W.. S

Les b.

l
pas : on ne peut pas faire

de combinaison linéaire

ne se factorisent

On va envoyer des correctifs

pour rendre les b; égaux

ol 1 om

C

@

+0+0+ O :d Bd B4 B2 R4 BX B BH BH B
1 @2 W3 W.. S

O 00xX000000

ol 1 om

@

)

+0+0+ O :d Bd B4 B2 4 BX B BH BH B
1 @2 W3 W.. S5

O 00xX000000

ol 1 om

O 00xX000000

i

)

+0+0+ O d B4 BX B4 Bd B2 BH BX B B
1 @2 W3 .. S

5:51+n‘52+n2’53+n3‘54
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Retour aux transferts inconscients correéles
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Retour aux transferts inconscients correéles
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@®
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Retour aux transferts inconscients correéles
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Retour aux transferts inconscients correéles
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Retour aux transferts inconscients correéles
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Retour aux transferts inconscients correéles

ol 1 om

O 00xX000000

C
Q)

+@+@+ O Y B2 B4 R4 B4 B4 BA Ed BA B
1] @2 W3 .. ()

ol 1 om

C

@

+@+B+ O Y B2 R4 R4 B4 B4 BA Ed B B
1] @2 W3 .. ()

O 00xX000000

on

..

@

+@+B+ O Y B2 B4 R4 B4 B4 BA Ed BA B
1] @2 W3 .. ()

O 00xX000000

@®

)

+@+B+ O Y B Bd & B4 BX B4 BA B2 &
1] @2 W3 .. ()

5:51+n‘52+n2’53+n3‘54

i+8

62

5.




Retour aux transferts inconscients correéles

o) || on o) || on o) || on o) || on
O 00xX000000 O 00xX000000 O 00xX000000 O 00xX000000
@ @ @ @
) ) @ O)
+++++++++++++ +++++++++++++ +++++++++++++ +++++++++++++
3 S 16 1 2 3 S 16 1 2 3 S5 16 1 2 3 S

5:51+n‘52+n2’53+n3‘54

M K 5. |

HGt) H(uwy+6)  [H(uy + by - 6)
H(iy) H(upy+5) (e + by - 6)
H(uz) H(u3+0) {(uy + by - 5)
H(uy) §H(u4+5) H(uy + by - )
H(us) H(us+6)  |H(us+ bs - 0)
H(ue) §H(u5+5)) ‘H(“ﬁ + b - 0)
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Bilan

Obtenir [V transfers inconscients, combien ¢a co(te ?

1 i o - . 2K appels & un PRG (pour I'arbre)
k N o W . 2KN/128 appels a un PRG (pour les feuilles)
Vel NV  k invocations d’un transfert inconscient (hoeuds oranges)
< >
2k
Une exécution donne un 6 avec k bits d’entropie = on répete 128/k X pour avoir 128 bits
0 i-8 L, . 128 x 2X/k appels a un PRG (pour I'arbre)
=:=§1 -0 2=:?E=:=;\/\/\/ﬂ . 2KN/k appels a un PRG (pour les feuilles)
|+|.5j -8 53,|_5§.(|_|) « 128 invocations d’un transfert inconscient (noeuds oranges)
§8o B-8  of-o @-D « 128 X N/k bits de communication (« dérandomiser b »)

Enfin, on converti tout ca en Tl avec une fonction de hachage :

HGty) H(uy+6)  [HGuy + by - 6) ) .
H) Hu+d)  (Hup+ by 0) « 2N appels a une fonction de hachage
H(uz) H(uz+0) H(usy + b5 - 0)
H(uy) H(uy+5) H(u, + b, - 0)

H(us) H(us+6)  |H(us+ bs - 5)
H(ug) 2H(u6+5) ‘H(uﬁ + b - )
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Bilan

Obtenir N transfers inconscients, combien ¢a colte ?

r - ]
_ . eexeeseee
.
'f \\
o e
- \\. ".' '.‘.
S \

om

. 2K appels a un PRG (pour I'arbre)
. 2KN/128 appels a un PRG (pour les feuilles)
« k invocations d’un transfert inconscient (noeuds oranges)

Une exécution donne un & avec k bits d’entropie = on répéte 128/k X pour avoir 128 bits

Onmm
e
e
k - e
¢ & o @ e o o o
PECITrrrrerereeLl N
<€ >
:!k
e e
l+l.5] .—. . 5I,l_5l.(
l+l52 '—. 52,._52.(
BBo BB  58-5
A+0-5, B-8B s.8-5 ¢

. 128 X 2*/k appels a un PRG (pour I'arbre)
2XN/k appels a un PRG (pour les feuilles)

'_ l) o

B )\/\M . . . .
=_ =) « 128 invocations d’un transfert inconscient (noeuds oranges)
-8 b

« 128 X N/k bits de communication (« dérandomiser b »)

Enfin, on converti tout ¢ca en Tl avec une fonction de hachage :

H(uy) H(uy+0)
H(u4) H(uy+0)

H(U3) H(u3+85)
H(u4) H(u4+()')
H(us) H(us+9)
H(g) H(ug+0)

H(u + b, -0
H(Mq_ + b2 o)
H(uy + by -
H(uy + by -
H(us + bs -
H(ug + by -

,\W « 2N appels a une fonction de hachage
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Bilan

Obtenir N transfers inconscients, combien ¢a colte ?

e Q‘.’-*”‘;;,@;j?%:“ . 2k appels a un PRG (pour I’arbre)
Kl % . . \W « 2¥N/128 appels 4 un PRG (pour les feuilles)
T N R O T
OO0 Y « k invocations d’un transfert inconscient (noeuds oranges)
< 2k >

Une exécution donne un 6 avec k bits d’entropie = on répéte 128/k X pour avoir 128 bits

o)
2
L]

128 x 2*/k appels & un PRG (pour I'arbre)
l+l.5] A. 51,l_5l.(l—.)

- 2%N/k appels & un PRG (pour les feuilles
l+l62 l ' 52"_52(l_.)\/\/\—/‘ 12 . pp . ’ (p : : )
Ao B-B s (I_ I) . 8 invocations d’un transfert inconscient (noeuds clranges)
l+"54 I_. 54"-54'( -8

128 X N/k bits de communication (« dérandomiser b »)

Enfin, on converti tout ¢a en Tl avec une fonction de hachage :

H(u)) H(u+0)  [HGey + b, -6) . -

) Bupt)  |HO+ by 0) /\/\M « 2N appels a une fonction de hachage
H(uz) H(uz+0) H(uz + by - 0)

E(us) H(uy+5) H(uy + by - 6)

H(us) H(ug+5) H(us + bs - 6)
H(ug) H(ugtd)  |Htg+ b - 5)
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Obtenir N transfers inconscients, combien ¢a co(te ?

7__,,.:;_5‘"%‘-‘.*“;:;@:‘“"‘"' W « 2k appels & un PRG (pour I'arbre)
k| J° A A T « 2kN/128 appels 4 un PRG (pour les feuilles)

op(@pn,{o

| 00 |+@+|+|+.+|+|+l+|+l+|+.+| ¢ N « k invocations d’un transfert inconscient (noeuds oranges)
2k | ] | ]
Une exécution donne un ¢ avec k bits d’entropie = on répete 128/k X pour avoir 128 bits 5 3 m I I I I O n S O I /S (X '1 32 5 O)
e il 2 « 128 x 2*/k appels a un PRG (pour I'arbre)
o R N f-o-@-B o 2kN/k appels & un PRG (pour les feuilles)
B8 o 5. @5, <I—l)\_/\/\_/‘ _ : ) _ _
gg s B-8 @-5-@-B « 128 invocations d’un transfert inconscient (noeuds oranges) .
A8 5 B8 s B-D « 128 X N/k bits de communication (« dérandomiser b ») 8 O Ctets (T 1 6)

Enfin, on converti tout ¢a en Tl avec une fonction de hachage :

SN . \_':"i:-_" ; A, n
T ADAR— D 1200 heures — 5.9 minutes / #coeurs
i) iRt 5 \
H(us) H(us+ H(us +bs - 6)
H(y, )H(uﬁ ) H(ug + bg - )

1.1 To - 69 Go

9.5 millions OT/s (x 2375)
2 octets (= 64)

1200 heures — 33 minutes / #coeurs
1.1 To = 17 Go
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Obtenir N transfers inconscients, combien ¢a co(te ?

gun o k X :
e g e « 2% appels a un PRG (pour I'arbre)
k% o ("\! W « 2kN/128 appels 4 un PRG (pour les feuilles)
CECITErrrerrrreLl N « k invocations d’un transfert inconscient (noeuds oranges)

2k | ] | ]
Une exécution donne un 6 avec k bits d’entropie = on répete 128/k X pour avoir 128 bits @ " 5 3 m I I I I O n S OT/S (X '1 32 5 O)
Il « 128 x 2*/k appels a un PRG (pour I'arbre)
i+ l l ( l) o 2kN/k appels & un PRG (pour les feuilles) ees
l l 52 l ' 52I 52 ( W
BB s | | . (I I « 128 invocations d’un transfert inconscient (noeuds oranges) i} .
A8 o « 128 X N/k bits de communication (« dérandomiser b ») . 8 O Ctets (T 1 6)

Enfin, on converti tout ¢a en Tl avec une fonction de hachage :

;/\/\/\/‘ 2N appels & une fonction de hachage '%/ < \ ﬁ/; @ . 1 200 heu fres — 5_9 mInUteS / #Coeurs

(HCu) H(u+)  [BGy +b
H(p) H(up+0) H(u, + b,
H(u3) H(uz+0) H(usy + by - 6)
H(ug) H(uy+0) H(uy + by - 6)
H(us) H(us+3)  |H(us+ bs - 6)
H(ug) H(ug+0) H(ug + by - 5)
u [ ] I )

@Augmenter le hombre de coeurs
est « facile »

@ Augmenter la bande passante est

olus difficile [©] : 9.5 millions OT/s (x 2375)

N kiss : 2 octets (= 64) @

DD @ 1200 heures — 33 minutes / #coeurs
Comment reduire la bande | [+wamva 4% 1.1 To — 17 Go

passante ?
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Ouverture | : reduire la bande-passante

‘ -- on oy | fol
e A Y eoxe00000
,’:f = N )

- \

. ‘ LN —
P\/@\P\ . 8" .« . p/ .

/\ /

d+b+d+0ﬂ§%0+‘+5+0+6+6+b+d+0+d+bm

@

Y Ed B4 4 B4 B4 BX B4 BA B
0 16

‘EI’ :z: - @; + 12105"ﬁ) Q= :z:‘.i:=;g'w§

=1




Ouverture | : reduire la bande-passante

on

00xX000000

-

,/ .

d+b+d+b+@+Q+.+.+.+\5+O+b+6+.+‘+bm 09

S B4 4 B4 B4 BX BN BA BH B

5 16
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Ouverture | : réeduire la bande-passante

PRG(|@) PRG(H])

On utilise un PRG linéairement homomorphe X f—/
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Ouverture | : réeduire la bande-passante

PRG(|@) PRG(H])

On utilise un PRG linéairement homomorphe X f—/
- Cunm \/;Q\\ om

Quel PRG pourrait convenir ?
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Ouverture | : réeduire la bande-passante

PRG(|@) PRG(H])

On utilise un PRG linéairement homomorphe X f—/
- Cunm \/;Q\\ om

Quel PRG pourrait convenir ?

PRG() - B
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Ouverture | : réeduire la bande-passante

PRG(|@) PRG(H])

On utilise un PRG linéairement homomorphe X f—/
- Cunm \/;Q\\ om

Quel PRG pourrait convenir ?

PRG() - B

Evidemment, c’est cassé...
Donc on rajoute du bruit !
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Ouverture | : réeduire la bande-passante

PRG(.) PRG(J])

On utilise un PRG linéairement homomorphe

Quel PRG pourrait convenir ?

l +[
PRG( .) — Vi
Evidemment, c’est cassé...

Donc on rajoute du bruit !



Ouverture | : réeduire la bande-passante

PRG(.) PRG(J])

On utilise un PRG linéairement homomorphe

Quel PRG pourrait convenir ?

l +[
PRG( .) — Vi
Evidemment, c’est cassé...

Donc on rajoute du bruit !



Ouverture | : réeduire la bande-passante

PRG(.) PRG(J])

On utilise un PRG linéairement homomorphe

Quel PRG pourrait convenir ?

l +[
PRG( .) — Vi
Evidemment, c’est cassé...

Donc on rajoute du bruit !



Ouverture | : réeduire la bande-passante

PRG(.) PRG(J])

On utilise un PRG linéairement homomorphe

Quel PRG pourrait convenir ?

Evidemment, c’est cassé...
Donc on rajoute du bruit !

|+
PRG(H) —

S
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Bilan

Avec des PCGs:

[©] : 7 millions OT/s (x 1750)

e . 0 octets (= o0)

@ : 1200 heures — 45 minutes / #coeurs
DA DD e 1.1 To - 10 Ko

v

™ N
| EO! !Oii




Aléa correéele Modele

GMW (Circuits
ROT Booléens, 2 joueurs,
semi-honnéte)
Circuits arithmétiques, 2
ROLE([F) joueurs, semi-honnéte
Parts additives

CIF(;UI’(S anthmefugues, 2 <a, b, ab, Aa, Ab, Aab)
joueurs, malicieux

Ouverture Il : autres corrélations

Triplets authentifiés

pour un MAC A

Triplets matriciels Algebre linéaire, 2 Parts additives
P joueurs, semi-honnéte (A, B, A - B)

Autres : corrélations de _
haut degré, tables de Divers protocoles
vérité a usage unique, | Spécialisés : requétes a (Divers)
parts de vecteurs une BDD, statistiques...
unitaires...
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Aléa correéele Modele

Ouverture Il : autres corrélations

GMW (Circuits
ROT Booléens, 2 joueurs,
semi-honnéte)

Circuits arithmétiques, 2
ROLE([F) joueurs, semi-honnéte
Parts additives

CIF(;UI’(S anthmefugues, 2 <a, b, ab, Aa, Ab, Aab)
joueurs, malicieux

Triplets authentifiés

pour un MAC A

Triplets matriciels Algebre linéaire, 2 Parts additives
P joueurs, semi-honnéte (A, B, A - B)

Autres : corrélations de _
haut degré, tables de Divers protocoles
vérité a usage unique, | Specialisés : requétes a (DIVGFS)
parts de vecteurs une BDD, statistiques...
unitaires...
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Ouverture Il : autres corrélations

Aléa correéele Modele

GMW (Circuits

ROT Booléens, 2 joueurs, (I/'O, 7'1) (U, r )

semi-honnéte) O

Circuits arithmétiques, 2 ( )

Parts additives

. ... . | Circuits arithmétiques, 2
Triplets authentifiés oueurs, malicieux (a,b,ab, Aa, Ab, Aab)
pour un MAC A

Triplets matriciels Algebre linéaire, 2 Parts additives
P joueurs, semi-honnéte (A, B, A - B)

Autres : corrélations de

haut degré, tables de Divers protocoles
vérité a usage unique, | Spécialisés : requétes a (Divers)
parts de vecteurs une BDD, statistiques...
unitaires...

» Gilboa’99 : a partir de log | [F| OTs
 PCGs pour ROLE (Crypto’20, Crypto’22) : a partir de codes quasi-abéliens
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Merci pour votre attention!

Pour aller plus loin:

* A pragmatic introduction to secure computation, D. Evans, V. Kolesnikov, M. Rosulek
* (Getting started on pseudorandom correlation generators

(Blogpost, geoffroycouteau.github.io/posts/pcg/)
* An introduction to silent secure computation, G. Couteau

70


https://geoffroycouteau.github.io/posts/pcg/

